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“A comercializa¢do de produtos e servicos ban-
carios através de canais digitais exige que se
garantam os mesmos direitos conferidos ao
cliente pelo quadro regulatério nos canais tradi-
cionais, que se mitiguem Novos riscos e que se
conhecam os potenciais obstaculos a disponi-
bilizacdo daqueles canais pelas institui¢Ses. Tal
requer um acompanhamento muito préximo
do desenvolvimento do ecossistema digital em
Portugal e um didlogo reforcado entre o Banco
de Portugal, as institui¢des financeiras e as enti-
dades representativas dos consumidores.”

O Governador
Carlos da Silva Costa

in Relatdrio de SupervisGo Comportamental 2016






Sumario executivo

Neste relatério apresentam-se os objetivos, a
estrutura, a metodologia e a analise dos resulta-
dos do primeiro questionario do Banco de Por-
tugal as instituicdes financeiras sobre a comer-
cializagdo de produtos e servicos bancarios atra-
vés de canais digitais, destacando-se:

« O grau de disponibilizacdo de canais digitais
pelas instituicdes financeiras;

» Os niveis de adesdo e de utiliza¢cdo pelos
clientes;

« As perspetivas de crescimento dos canais
digitais;

« Aanalise das limitacbes e obstaculos a procu-
ra dos canais digitais;

- Adisponibilizacdo de canais digitais para aber-
tura de conta, comercializagdo de crédito aos
consumidores e servicos de pagamento;

» Osriscos de seguranca e os mecanismos de
mitigacdo destes riscos.

O ecossistema digital

Nos Ultimos anos, a inovagdo tecnolégica, supor-
tando e estimulando a digitalizagdo financeira,
tem alterado a configuracdo dos servigos finan-
ceiros de retalho e promete continuar a fazé-lo.
O desenvolvimento tecnolégico tem impulsio-
nado o aparecimento de novos canais de pres-
tacdo de servicos financeiros e a modernizacdo
da atividade financeira de retalho.

A utilizagdo da internet e de dispositivos moveis
altera a forma como os clientes bancarios se rela-
cionam com as instituicdes financeiras e acedem
a prestacao de servicos financeiros.

Com o desenvolvimento tecnoldgico dos smart-
phones e tablets e uma maior utilizagdo destes
dispositivos no dia-a-dia das pessoas para 0s
mais variados fins, as instituicdes financeiras,
além da disponibilizacdo de servicos de home-
banking através da internet, passaram a dis-
ponibilizar também aplicagées moveis (APPs)
para a realizagdo de servicos financeiros.
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Questionario as institui¢des financeiras
Neste contexto, o Banco de Portugal pretende
monitorizar a evolucdo dos canais digitais nos
mercados bancarios de retalho.

O Banco de Portugal realizou para este efeito,
no final de 2016, um questionario as institui-
¢Bes financeiras nacionais para fazer um primei-
ro levantamento sobre a digitalizacdo dos produ-
tos e servicos bancarios de retalho em Portugal.
Os resultados obtidos apresentam-se no presen-
te relatorio.

Este questionario procurou distinguir o canal
online, em que 0 acesso é feito através da inter-
net, e o canal mobile, disponibilizado via aplica-
¢cdo movel (APP), no smartphone ou tablet. Pro-
curou também conhecer a penetracdo dos
canais digitais nos clientes particulares e empre-
sas, avaliando os niveis de adesdo e utiliza-
¢do e ainda as funcionalidades relacionadas
com a abertura de conta, a comercializagdo
de crédito aos consumidores e 0s servicos de
pagamento. Teve ainda como objetivo identi-
ficar eventuais constrangimentos legais e regu-
lamentares, bem como os principais riscos de
seguranca e formas de mitigacdo desses riscos.

Este questionario insere-se nas boas praticas
identificadas pela FinCoNet (International Finan-
cial Consumer Protection Organization) no seu
relatério “"Online and mobile payments: supervisory
challenges to mitigate security risks", divulgado em
setembro de 2016.

Tendo em conta as perspetivas de forte expan-
sdo da oferta e da procura de produtos e servi-
cos bancarios através de canais digitais, o0 Banco
de Portugal continuara empenhado na sua moni-
torizacdo, nomeadamente através da realizacao
de novos questionarios sobre estas matérias.

Principais resultados

As respostas ao questionario, permitiram con-
cluir que quase 90 por cento das instituicdes
financeiras inquiridas disponibilizam produtos
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e servicos bancarios para clientes particulares
no canal online. A oferta através de aplicagdes
maoveis é menos frequente, mas mais de meta-
de das institui¢des financeiras ja disponibiliza
este canal para clientes particulares e cerca de
29 por cento tem planos para o fazer no futuro.

As taxas de adesdo e de efetiva utiliza¢cdo do
canal online por clientes particulares e empresa-
riais sdo significativamente superiores as verifi-
cadas nas aplicagdes maéveis. No canal online, as
taxas de adesdo e de utilizacdo efetiva dos clien-
tes particulares sao inferiores as das empresas,
ao contrario do que se verifica nas aplicacbes
moveis. Apesar dos niveis significativos de ade-
sdo ao canal online, os niveis de utilizagdo efetiva
sdo bastante inferiores, principalmente no seg-
mento de particulares, situacdo que ndo se veri-
fica, com a mesma expressdo, no canal mobile.

Cerca de metade das instituicdes financeiras
que disponibiliza o canal online refere que mais
de 50 por cento dos clientes particulares ja ade-
riram a esse canal, 0 que compara com 14 por
cento nas APPs. Por sua vez, apenas 20 por cen-
to das institui¢Bes financeiras indicam gue mais
de 50 por cento dos seus clientes utilizou o
canal online nos Ultimos trés meses.

No caso das empresas, cerca de 64 por cento
das instituicdes financeiras revelam que mais

88%

de 50 por cento deste segmento de clientes ja
aderiu ao canal online, verificando-se que 46 por
cento das institui¢oes financeiras registam niveis
de utilizagdo igualmente superiores a 50 por
cento dos clientes.

As instituicBes financeiras revelam ter elevadas
expectativas de crescimento da utilizacdo dos
canais digitais. Mais de 70 por cento das insti-
tuicdes financeiras que disponibilizam ou pre-
tendem disponibilizar o canal onlfine estimam um
crescimento superior a 25 por cento dos clientes,
quer particulares, quer empresariais. Por sua vez,
aumentos superiores a 25 por cento de clien-
tes no nivel de utilizacdo do canal mobile sao
assinalados por 71 por cento das instituicoes
financeiras no segmento de clientes particulares
e 57 por cento no das empresas.

Cerca de um quarto das institui¢des financeiras
que ja tém uma elevada percentagem de utiliza-
cao do canal online por clientes particulares pre-
veem ainda taxas de crescimento significativas
para 0s proximos anos, acima dos 50 por cento.

Afidelizacdo dos atuais clientes e a captacdo de
novos clientes sdo as principais razdes para a
aposta na comercializacdo de produtos e ser-
vicos bancarios nos canais digitais, identifica-
das por 82 e 64 por cento das instituicdes finan-
ceiras, respetivamente.

Grafico 1
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Em contrapartida, o principal obstaculo identifi-
cado ao desenvolvimento dos canais digitais é a
percecdo dos riscos de seguranca pelos clientes
bancarios, classificado por cerca de 80 por cen-
to das instituicBes financeiras em primeiro ou
segundo lugar, em termos de relevancia, de um
conjunto de seis fatores.

Na abertura de conta de depdsito a ordem e
na celebragdo de contratos de crédito aos con-
sumidores ¢é ja possivel executar alguns pro-
cedimentos nos canais digitais, sobretudo atra-
vés do canal online, e as instituicdes financeiras
revelam ter planos para desenvolvimentos signi-
ficativos nestas areas no futuro. Todavia, todos
0s bancos reportam ndo ser possivel realizar
todos os procedimentos de abertura de conta
de dep0sito a ordem, através de canais digitais.

54%

14%
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As funcionalidades mais comuns mencionadas
para o canal online sdo a possibilidade de intro-
ducdo manual pelo cliente dos seus dados pes-
soais e a visualizacdo e download dos documen-
tos de informacdo pré-contratual e contratual,
disponiveis em 50 por cento e 70 por cento dos
bancos inquiridos, respetivamente, no ambito
da abertura de conta de depdsito a ordem, e
em quase metade das institui¢cdes financeiras,
no ambito da celebracdo de contratos de cré-
dito aos consumidores.

No que se refere aos planos para o futuro, um
numero significativo de instituicdes financeiras
manifesta a intenc¢do de disponibilizar funcio-
nalidades, como a introdu¢do dos dados pes-
soais do cliente através da leitura do chip do
cartdo do cidadao, a utilizagdo da assinatura

64%

Particulares
M Canal online

20%

0%

Empresas
M APPs

46%
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M Canal online

Empresas

M APPs

Grafico 2 -
Percentagem

de instituicdes
inquiridas que
reportam taxas de
adesdo superiores
a 50 % dos clientes

Grafico 3 -
Percentagem

de instituicdes
inquiridas que
reportam taxas
de utilizacdo
superiores a 50 %
dos clientes



Grafico 4 -
Percentagem

de instituicdes
inquiridas que
perspetivam taxas
de crescimento
na utilizacdo dos
canais digitais
superiores a 50 %

BANCO DE PORTUGAL ¢ Comercializagdo de produtos e servicos bancarios nos canais digitais em Portugal

eletrénica, a identificagdo e autenticagdo atra-
vés de videoconferéncia e ainda a possibilida-
de de fazer o upload dos documentos neces-
sarios a contratacdo através de digitalizacao e
de fotografia.

O nUmero de institui¢des financeiras com APPs
que permitem executar procedimentos de aber-
tura de conta de depdsito a ordem ou de con-
tratacdo de crédito aos consumidores é reduzi-
do, evidenciando que a digitaliza¢cdo através do
canal mobile se encontra ainda numa fase inicial.

As instituicBes financeiras identificam as normas
de prevencdo do branqueamento de capitais e
do financiamento do terrorismo como o principal
obstaculo legal ou regulamentar a digitaliza¢cdo
dos processos de abertura de conta e de con-
tratacdo de crédito aos consumidores. Outros
constrangimentos identificados sdo as regras de
assinatura dos contratos, os deveres de presta-
¢do de informacdo pré-contratual e contratual e
as normas de protecdo de dados pessoais.

No que se refere aos servicos de pagamen-
to ndo sdo identificados obstaculos legais ou
regulamentares significativos a sua digitalizacdo,
verificando-se que cerca de 80 por cento das
instituicdes financeiras inquiridas presta servicos

de pagamento através do homebanking e 56 por
cento através das suas APPs.

Em matéria de seguranga, os trés principais ris-
cos relacionados com a utilizagdo dos canais digi-
tais identificados sdo o phishing, o roubo de iden-
tidade (identity theft) e 0 malware, assinalados, res-
petivamente, por 88, 68 e 56 por cento das insti-
tuicBes financeiras inquiridas.

As respostas ao questionario permitiram ainda
identificar as funcionalidades para mitigar os
riscos de seguranca implementadas pelas insti-
tui¢des financeiras, sendo as mais frequentes o
time-out por inatividade da sessdo, assinalada por
quase 90 por cento das instituicBes financeiras
inquiridas, seguindo-se a validacdo das transa-
¢Bes por token e a encriptacdo da comunicacao,
assinaladas por cerca de 80 por cento das insti-

tuicBes financeiras, em ambos 0s casos.

A maioria das institui¢fes financeiras também
se revela proativa a informar os clientes sobre
as tematicas de seguranca nos canais digitais,
sendo de destacar que cerca de 82 por cento
referem a utilizacdo de pop-ups e banners infor-
mativos no homebanking ou no site institucional
e a disponibilizagdo de informagdo no momento
de adesdo do cliente aos canais digitais.

56%

Particulares

m Canal online

Empresas

M APPs
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1. Apresentacao do questionario sobre produtos
e servicos bancarios nos canais digitais — 2016

1.1. Objetivos

No ambito das iniciativas de monitorizagdo
dos produtos e servicos bancarios de retalho
comercializados através de canais digitais, o
Banco de Portugal preparou um questionario
dirigido as instituicbes financeiras para efetuar
um primeiro levantamento sobre a digitaliza-
¢do dos produtos e servicos bancarios de reta-
Iho em Portugal.

O conhecimento detalhado das praticas das insti-
tuicBes financeiras na comercializacdo de produtos
e senvicos bancarios nos canais digitais e a avaliacdo
dos obstaculos ao desenvolvimento dos canais
digitais permitem ponderar eventuais necessidades
de alteragdo do atual quadro normativo e apoiar a
atividade de fiscalizagdo do Banco de Portugal.

1.2. Estrutura

O questionario foi organizado por sec¢des: “De-
senvolvimento dos canais digitais”, “Conta de de-
pésito a ordem”, “Crédito aos consumidores”,
“Servicos de pagamento” e “Seguranca”.

Na seccdo “Desenvolvimento dos canais digi-
tais”, pretende-se identificar a disponibilizacao
dos canais digitais pelas instituicBes financei-
ras aos seus clientes particulares e empresas e
as principais raz8es para o fazer. Desta sec¢do
constam ainda questdes para aferir a adesdo
dos clientes aos canais digitais, os niveis efeti-
vos de utilizacdo dos mesmos e as perspetivas
das instituicdes financeiras sobre o seu cresci-
mento Nos proximos anos. As instituicdes finan-
ceiras foram ainda questionadas acerca dos
principais obstaculos, do lado da oferta e da
procura, a expansao dos canais digitais.

Na secc¢do “Conta de depdsito a ordem”, as
questdes, organizadas por fases do processo de
abertura de conta, destinam-se a identificar as
funcionalidades disponiveis ou a disponibilizar
em cada um dos canais digitais para as varias
fases desse processo e a identificar obstaculos
legais e regulamentares a sua digitalizacdo.

A seccdo “Crédito aos consumidores”, igual-
mente organizada por fases do processo de
contratacao, tem o intuito de conhecer as fun-
cionalidades disponiveis ou a disponibilizar em
cada uma dessas fases, solicitando-se ainda as
instituicdes financeiras a identificagdo dos prin-
Cipais obstaculos em matéria legal e regulamen-
tar que condicionam a digitalizacdo da contrata-
¢do de crédito aos consumidores.

As questBes relativas a disponibilizagdo de “Ser-
vicos de pagamento” permitem identificar o
tipo de servigos prestados e a prestar em cada
um dos canais digitais e eventuais obstaculos
em matéria legal ou regulamentar que dificul-
tam a sua implementacdo.

Em matéria de “Seguranca”, o questionario con-
templa trés quest8es com o objetivo de identi-
ficar os principais riscos de seguranca relacio-
nados com a utilizacdo dos canais digitais, 0s
mecanismos implementados pelas instituicdes
financeiras para mitigacdo desses riscos e 0s
meios de difusdo utilizados pelas instituicdes
financeiras para divulgacdo de informacgdo para
a sua mitigacao.

1.3. Metodologia

O questionario foi enviado em dezembro de 2016 a
um conjunto instituicdes financeiras, corresponden-
do amais de 95 por cento do mercado de contas de
depdsito a ordem e crédito aos consumidores.

A selecdo das instituicées financeiras inquiridas
teve em consideracdo a sua quota de mercado e
a estratégia de inovacdo, envolvendo 20 bancos,
11 institui¢des financeiras de crédito especializa-
das, duas instituicdes financeiras de pagamento
e uma instituicdo de moeda eletrénica.

As questdes enviadas as instituicdes finan-
ceiras podem ser consultadas no Anexo deste
Relatorio.
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Grafico5
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As respostas ao questionario refletem a situagdo
existente no final do ano de 2016. Considerando
que a evolug¢do dos canais digitais se processa de

forma rapida e continua, a situagdo tera entre-
tanto evoluido.

2. Analise dos resultados

2.1. Disponibilizacao dos canais digitais
pelas institui¢des financeiras

Principais resultados

Clientes particulares

> O canal online é disponibilizado por
88 por cento das instituicBes e 9 por
cento pretendem vir a disponibiliza-lo.

» 62 por cento das instituicBes disponi-
bilizam aplicagdes mdveis, mas cerca de
30 por cento tém planos para as vir a dis-
ponibilizar futuramente.

Empresas

> Menor taxa de disponibilizacdo no canal
online (65 por cento) relativamente aos
particulares pode estar relacionada com
o modelo de negdcio das instituicdes
inquiridas.

» 38 por cento das instituicdes disponibili-
zam APPs e 24 por cento pretendem vir
a disponibilizar.

Canalonline

Particulares

APPs

Canalonline

Empresas

APPs

i Disponibiliza

W Hd planos para disponibilizar

As instituicBes financeiras foram questionadas
sobre a disponibilizagdo a clientes particulares e a
clientes empresariais de produtos e servicos ban-
carios de retalho através dos canais digitais.

As respostas ao questionario mostram que na dis-
ponibilizacdo de canais digitais existe uma maior
aposta das institui¢des financeiras no canal
online e no segmento de clientes particulares.

Cerca de 88 por cento das instituicoes financei-
ras inquiridas disponibiliza produtos ou servi-
¢os bancarios através do canal online para clien-
tes particulares, sendo menor a propor¢do de
instituicdes financeiras (62 por cento) que tam-
bém os disponibiliza em APPs.

Cerca de 29 por cento das instituicdes financei-
ras manifestaram a inten¢do de vir a disponibili-
zar APPs para clientes particulares, o que deixa
antever um crescimento futuro do canal mobile.

No caso dos clientes empresariais, verifica-se
igualmente um peso mais significativo de institui-
¢Bes financeiras que disponibilizam o canal online
(65 por cento), face ao canal mobile (38 por cen-
to), mas ambos com menor expressdo do que no
segmento de particulares.

M N3o hd planos para disponibilizar

Questdo colocada as instituicdes: Indique quais os canais digitais disponibilizados para clientes particulares e empresas.



Observa-se ainda que, no segmento empresarial,
26 por cento e 38 por cento das instituicdes finan-
ceiras, respetivamente, ndo tém planos para dis-
ponibilizar o canal online nem o canal mobile, situa-
€30 a que ndo sera estranho o préprio modelo de
negocio de algumas institui¢des financeiras, foca-
do no segmento de clientes particulares.

2.2. Niveis de ades3o e de utilizacao
dos canais digitais

Principais resultados

Clientes particulares

> 54 por cento e 14 por cento das institui-
¢Oes inquiridas reportam taxas de adesdo
superiores a 50 por cento dos clientes no
canal online e APPs, respetivamente.

» Diferencas significativas entre taxas de
adesdo e de utilizagao.

Empresas

» No canal online, verifica-se uma taxa de
adesdo superior a do segmento dos
clientes particulares.

»Nas aplicagdes mdveis, apenas 8 por cen-
to das instituicBes indicam taxas de adesao
superiores a 50 por cento dos clientes.

» Taxas de utilizagdo das empresas sdo
superiores as dos particulares.

Canal online
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As institui¢ées financeiras foram também inqui-
ridas sobre os niveis de adesdo e utiliza¢do dos
canais digitais pelos clientes.

As taxas de adesdo ao canal online sdo superiores
as das aplicagdes moveis, para clientes particula-
res e empresariais. Por outro lado, a adesao dos
clientes empresariais ao canal online é superior a
dos clientes particulares, ao contrario do que su-
cede na adesdo as aplicacbes maoveis.

Cerca de 54 por cento das institui¢des finan-
ceiras com oferta de canal online revelam que
mais de 50 por cento dos seus clientes particu-
lares ja aderiram a este canal, o que compara
com 14 por cento nas aplicagdes maoveis. Taxas
de adesdo de clientes particulares compreendi-
das entre 25 e 50 por cento sdo referidas por
23 por cento das institui¢des financeiras, no
caso do canal online, e por apenas 10 por cento,
no caso das aplicagdes moveis.

A maioria das instituic8es financeiras que tem
APPs para clientes particulares (76 por cento)
refere taxas de adesdo iguais ou inferiores a
25 por cento, sendo que para 19 por cento das
instituicBes financeiras esta propor¢do é inferior
a 5 por cento.

Os niveis de adesdo dos clientes empresariais
aos canais digitais também sdo mais expres-
sivos no canal online, do que nas aplicacdes
moveis. A maioria das instituicdes financeiras
(64 por cento) refere que mais de 50 por cen-
to dos seus clientes ja aderiu ao canal online,
enguanto apenas uma instituicao tem taxas de

Particulart

APPs

Canal online 9%

Empresas

= Menos de 5% de clientes

W [5%; 25%] de clientes

W Mais de 50% de clientes

W 125%; 50%] de clientes

Questdo colocada as instituicdes: Refira a estimativa da percentagem de clientes que aderiram aos canais digitais.
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adesdo superiores a 50 por cento dos clientes
no caso das aplicacBes moveis. Em contraparti-
da, apenas 9 por cento e 38 por cento das ins-
tituicBes financeiras referem taxas de adesdo
inferiores a 5 por cento, no canal online e nas
aplica¢bes moveis, respetivamente.

As respostas ao questionario revelam que exis-
te alguma disparidade entre as taxas de adesao
aos canais digitais e as respetivas taxas de utili-
zagdo. Apesar dos expressivos niveis de adesdo
ao canal online, apenas 20 por cento das institui-
¢Bes financeiras referem que mais de 50 por cen-
to dos clientes particulares utilizou efetivamente
este canal nos Ultimos trés meses. Nas aplicacoes
maveis, 14 por cento das instituices financeiras
referem taxas de ades&o dos clientes particulares
superiores a 50 por cento, mas nenhuma institui-
¢do identifica que mais de 50 por cento dos clien-
tes as tenha utilizado nos Ultimos trés meses.

Nos clientes empresariais, as taxas de utiliza-
¢do dos canais digitais também sdo inferiores as
respetivas taxas de adesdo, mas a diferenca é
menor do que a verificada nos clientes particula-
res. No canal online, 46 por cento das instituices
financeiras referem que este foi utilizado nos Ulti-
mos trés meses por mais de 50 por cento dos
clientes empresariais, quando 64 por cento indi-
cam taxas de adesdo superiores a 50 por cento.

A utilizagdo do canal online pelas empresas é
superior a utilizacao feita pelos clientes particu-
lares: os 46 por cento de instituicBes financeiras

Canal online

que referem a utilizagdo por mais de 50 por cento
dos clientes empresariais comparam com 20 por
cento no caso dos clientes particulares. Cerca de
82 por cento das instituicdes financeiras apon-
tam uma utilizagdo por mais de 25 por cento dos
clientes empresariais, percentagem que se situa
nos 70 por cento para os clientes particulares.

Nas aplicagBes moveis ndo se observam dife-
rencas significativas entre os niveis de adesao
e de utilizacdo, sendo de assinalar que nenhu-
ma instituicdo reporta que estas sejam utilizadas
por mais de 50 por cento destes clientes e ape-
nas 14 por cento referem taxas de utilizacao por
clientes particulares entre 25 e 50 por cento.

2.3. Perspetivas de crescimento
dos canais digitais

Principais resultados

Clientes particulares

» Cerca de 40 por cento das instituicdes
financeiras indicam taxas de crescimen-
to superiores a 50 por cento, no canal
online e APPs.

Empresas

» 56 por cento das instituicées financeiras
reportam taxas de crescimento superio-
res a 50 por cento no canal online, que
compara com 19 por cento nas APPs.
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Questdo colocada as instituicBes financeiras: Refira a estimativa da percentagem de clientes que, nos Gltimos 3 meses, utilizaram

0s canais digitais.



As instituicBes financeiras foram também ques-
tionadas sobre as perspetivas de crescimento
do canal online e mobile.

As instituicdes financeiras tém perspetivas de
um elevado crescimento na utilizacdo dos
canais digitais pelos seus clientes nos proximos
anos. Mais de 70 por cento das institui¢des finan-
ceiras que disponibilizam ou pretendem disponi-
bilizar produtos e servicos nos canais online e nas
aplicagdes moveis perspetivam um crescimento
superior a 25 por cento nos clientes particulares
que utilizam estes canais e cerca de 40 por cen-
to das institui¢des financeiras apontam para um
crescimento acima dos 50 por cento.

Nos clientes empresariais as instituicoes finan-
ceiras perspetivam também taxas de cresci-
mento bastante significativas na utilizacdo do
canal online. Mais de 70 por cento das institui-
¢Bes financeiras preveem um aumento acima de
25 por cento e 56 por cento apontam taxas de

Resultados do questionario as instituicoes financeiras — 2016

crescimento superiores a 50 por cento. As pre-
visdes de crescimento na utilizagdo de aplica-
¢Bes moveis por clientes empresariais sao ligei-
ramente mais baixas, mas ainda assim 57 por
cento e 19 por cento das institui¢des financeiras
estimam aumentos acima de, respetivamente,
25 por cento e 50 por cento.

Nos clientes particulares, sao as instituicdes finan-
ceiras com um numero de utilizadores do canal
online entre 25 e 50 por cento que concentram
as maiores expectativas de crescimento para 0s
proximos anos. Das instituicées financeiras com
utilizacdo do canal online entre 25 e 50 por cen-
to dos clientes particulares, 33 por cento esperam
um crescimento superior a 25 por cento, e 15 por
cento preveem taxas de crescimento acima dos
50 por cento. Nas aplicacdes moveis, 36 por cento
das instituicdes financeiras perspetivam as maio-
res taxas de crescimento, superiores a 25 por
cento, apesar de apresentarem taxas de utilizagao
relativamente baixas, entre 5 e 25 por cento.

Quadro 1 * Taxa de utilizacdo do canal online e previsao de crescimento nos clientes

particulares

Planos de crescimento

Menosde 5% [5%; 25 %] 125 %; 50 %] Mais de 50 % Total
Canal nao 0,0 % 0,0 % 30% 6,1% 9,1%
disponibilizado
Percentagem menos de 5 % 00 % 00 % 0,0 % 0,0 % 0,0 %
de clientes que
utilizaram o canal 15 %; 25 %] 0,0 % 91 % 6,1 % 121 % 27,3 %
online nos Ultimos 125 %; 50 %) 30% 9,1 % 182 % 152 % 45,5 %
3 meses mais de 50 % 0,0 % 6,1 % 30% 9,1 % 182 %
Total 3,0% 24,2 % 30,3 % 42,4 % 100,0 %

Questdes colocadas as institui¢des financeiras: (i) Refira a previsdo de crescimento do ndmero de clientes que irdo utilizar os canais digitais
nos proximos anos; (ii) Refira a estimativa da percentagem de clientes que, nos ltimos 3 meses, utilizaram os canais digitais.

Canal online

Particulares

APPs

Canal online

Empresas
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W [5%; 25%]
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Questdo colocada as instituigBes: Refira a previsdo de crescimento do nimero de clientes que irdo utilizar os canais digitais nos préximos anos.
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Quadro 2 « Taxa de utilizacdo das aplicagdes moéveis e previsdo de crescimento

nos clientes particulares

Planos de crescimento

Menosde 5% [5%; 25 %] 125 %; 50 %] Mais de 50 % Total
Canal nao 32% 12,9% 6,5% 9,7 % 323%
disponibilizado
menos de 5 % 0,0% 32% 32% 6,5 % 129 %
Percentagem
de clientes que [5%; 25 %] 0,0 % 9,7 % 22,6 % 129 % 45,2 %
utilizaram APPs nos
Ultimos 3 meses 125 %; 50 %] 0,0 % 0,0 % 0,0 % 9,7 % 9,7 %
mais de 50 % 0,0 % 0,0 % 0,0 % 0,0 % 0,0 %
Total 32 % 25,8 % 323% 38,7 % 100,0 %

Questdes colocadas as institui¢des financeiras: (i) Refira a previsdo de crescimento do nimero de clientes que irdo utilizar os canais digitais
nos préximos anos; (ii) Refira a estimativa da percentagem de clientes que, nos (ltimos 3 meses, utilizaram os canais digitais.

24. Principais razdes para a disponibilizagao
dos canais digitais

Principais resultados

» A fidelizagdo de clientes e captagdo de
novos clientes sao identificadas como
principais raz8es para a disponibiliza-
¢do dos canais digitais, por 82 por cen-
to e 64 por cento das instituicdes, res-
petivamente.

Com o intuito de avaliar as motiva¢des das ins-
tituicoes financeiras para apostarem nos canais
digitais, foi-lhes solicitada a identificacdo de trés
fatores de um conjunto de sete, reservando ain-
da uma opcdo para a identificacdo de outros
fatores.

Mais de 80 por cento das institui¢des financei-
ras referem a fidelizacdo dos clientes como uma
das principais raz8es para apostarem na digitali-
zagdo de produtos e servicos bancarios e 64 por
cento indicam a captagdo de novos clientes.

A reducgdo dos custos operacionais, nomea-
damente com a rede de balc8es e com cola-
boradores, e a importancia de promover uma
imagem de inovagdo tecnolégica sao referi-
das por cerca de metade das institui¢des finan-
ceiras.

Apenas duas instituicdes financeiras assinalaram
a opcao “outras’, especificando como motivo a

“conveniéncia para os clientes”.

2.5. Limitagdes a procura dos canais
digitais

Principais resultados

» Os riscos de seguranga no acesso aos
canais digitais sdo para 80 por cento das
instituices o principal obstaculo do lado
da procura a expansdo destes novos
canais.

No questionario foi solicitado as instituicdes
financeiras que ordenassem, do mais relevante
a0 menos relevante, os seguintes seis motivos
que podem restringir a procura dos canais digi-
tais pelos clientes: (i) desinteresse dos clientes,
(i) percecdo dos riscos de seguranca, (iii) bai-
xa literacia financeira, (iv) desconhecimento de
novas tecnologias, (v) preocupacdo com a par-
tilha de dados e (vi) desconhecimento do qua-
dro regulamentar aplicavel.

As preocupagdes dos clientes com a seguranca
séo identificadas por 79 por cento das institui-
¢Bes financeiras como o primeiro ou segundo



obstaculo mais relevante do lado da procura a
expansdo dos canais digitais, sendo que quase
metade das institui¢des financeiras (47 por cen-
to) o aponta como sendo o principal fator de
restricdo a essa expansdo. A partilha de dados
pessoais esta também entre os dois obstacu-
los mais relevantes para cerca de 50 por cento
das instituicBes financeiras, ainda que apenas
9 por cento a indique como a principal restri¢do
ao desenvolvimento dos canais digitais.

O desconhecimento das novas tecnologias (fal-
ta de literacia digital) pelos clientes é um dos

Fidelizagdo dos clientes atuais

Captagdo de novos clientes

Redugdo dos custos operacionais

Promogdo de uma imagem de inovacéo
Aumento do volume de transagdes
Disponibilizagdo de novos produtos e servicos
Pressdo da concorréncia

Outras
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dois obstaculos mais relevantes para 39 por
cento das institui¢bes financeiras, sendo refe-
rido por cerca de um quarto das instituicdes
financeiras como o principal entrave a expansdo
dos canais digitais.

Em contrapartida, o desconhecimento do qua-
dro regulamentar aplicavel e o desinteresse
dos clientes sdo os motivos que as institui-
¢Bes financeiras consideram como menos re-
levantes a procura dos canais digitais pelos

consumidores.

82%

Questdo colocada as instituicdes: Assinale as trés principais razdes que levam a instituicdo a disponibilizar ou prever disponibilizar produtos

e servicos bancdrios nos canais digitais.

Riscos de seguranca percecionados pelos clientes bancarios

Desconhecimento das novas tecnologias pelos clientes
bancarios

Desinteresse por parte dos clientes bancérios

Preocupagdes relacionadas com a partilha de dados pessoais
Falta de literacia financeira dos clientes bancérios
Desconhecimento do quadro regulamentar / juridico aplicavel
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Questdo colocada as instituicdes: Ordene os obstaculos do lado da procura a expansdo dos canais digitais.
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2.6. Abertura de conta de depdsito
aordem

Principais resultados

Funcionalidades disponiveis

» 70 por cento dos bancos disponibilizam
procedimentos de presta¢do de infor-
magdo pré-contratual no canal online e
15 por cento nas APPs.

» 60 por cento dos bancos permitem a a
visualizacdo do contrato de crédito e a
possibilidade de fazer o seu download
ou envia-lo para uma caixa de e-mail e
10 por cento nas APPs.

» 50 por cento dos bancos permitem ao
cliente o preenchimento manual dos
seus dados no canal online e 10 por
cento nas APPs.

Perspetivas de evolucao

» A abertura de conta de depdsito a ordem
através dos canais digitais devera regis-
tar uma evolugdo significativa nos pro-
Ximos anos.

Em relagdo a abertura de conta de depésito a
ordem, o questiondrio quis identificar os proce-
dimentos utilizados nos canais digitais nas dife-
rentes fases do processo de abertura de conta.
As instituicBes financeiras foram também inqui-
ridas sobre eventuais obstéculos, em matéria
legal ou regulamentar, a digitalizacdo do pro-
cesso de abertura de conta. Nesta analise con-
sideram-se as respostas dos 20 bancos que, no
exercicio da sua atividade regular, captam dep6-
sitos dos seus clientes.

Os resultados do questionario indicam que nao
é possivel abrir uma conta de depdsito a ordem
de forma totalmente digital e a distancia em
qualquer dos bancos inquiridos. Ndo obstan-
te, alguns bancos desenvolveram ferramentas
que permitem a abertura digital de conta, sem
necessidade de recurso a papel, nas proprias
agéncias. A desmaterializa¢do do processo é

um primeiro passo para que todos os procedi-
mentos passem a ser realizados nos canais digi-
tais, pelo que sdo apresentadas nesta andlise as
novas funcionalidades associadas a abertura
de uma conta de depdsito a ordem, reportadas
pelos bancos inquiridos.

2.6.1. Introducado dos dados pessoais do cliente

Em metade dos bancos inquiridos é possivel ini-
ciar o processo de abertura de conta no canal
online através da insercdo manual pelo cliente
dos seus dados pessoais, funcionalidade que
apenas esta disponivel através de APPs em dois
bancos. De acordo com as inten¢Bes de dispo-
nibilizacdo desta funcionalidade manifestadas
pelos bancos, é expectavel que, num futuro proé-
Ximo, seja possivel executar este procedimento
em 95 por cento dos bancos, no caso do canal
online, e em 60 por cento dos bancos, no caso
das aplicagbes moveis.

A introducdo dos dados pessoais do cliente atra-
vés da leitura do chip do cartéo do cidaddo é refe-
rida como sendo possivel apenas através de um
dispositivo de leitura de cartdes existente nas
agéncias de 15 por cento dos bancos inquiridos,
funcionalidade suscetivel de ser realizada atra-
vés de canal online no caso de uma institui¢do.
Nenhum banco permite que este processo seja
concretizado através de um leitor do cliente, ou
seja, sem gue este se desloque a uma agéncia
para efetuar o procedimento presencialmente.

Em termos de perspetivas para o futuro proxi-
mo, 45 por cento dos bancos revelam inten¢do
de utilizar dispositivos de leitura do cartdo do
cidaddo nas agéncias para facilitar a introdugéo
dos dados pessoais do cliente no momento
da abertura de conta e 40 por cento preveem
fazé-lo a partir de leitor do proprio cliente, fun-
cionalidades que em ambos 0s casos estardo
associadas ao canal online. Em contrapartida, a
maioria dos bancos ndo tem planos para dispo-
nibilizar através de APPs a possibilidade de lei-
tura do cartéo do cidaddo num leitor da agén-
cia ou do préprio cliente.



2.6.2. |dentificagdo e autenticagao digital

Como funcionalidades implementadas de iden-
tificacdo e autenticacdo digital do cliente, os
bancos inquiridos apenas indicam a recolha de
assinatura digitalizada no tablet da institui¢ao
e a utilizacdo de dados biométricos. A assina-
tura digitalizada no tablet é identificado como
sendo disponibilizada apenas por um banco em
associacdo ao seu canal online e por 15 por cen-
to com recurso a aplicacBes moveis. Por sua vez,
dois bancos referem a utilizacao de dados bio-
meétricos, como 0 “trago” e a pressdo da assina-
tura, associados ao seu canal mobile.

Canal online

Introdugdo manual
. . 50%

Chip do cartdo de cidaddo no leitor

na agéncia 45%

Chip do cartdo de cidaddo no leitor
do cliente

W Ha planos para disponibilizar

| Sim
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Na digitalizacdo do processo de abertura de
conta de depdsito a ordem, perspetiva-se uma
evolugdo muito significativa nos proximos anos.
Além da expansdo da recolha de assinatura digi-
talizada no tablet ou smartphone e da utilizacao
de dados biométricos, referidas por 35 a 45 por
cento dos bancos, mais de metade afirma que
pretende disponibilizar a assinatura eletrénica,
a identificacdo e autenticac¢do digital através
de videoconferéncia e da one-time password
(OTP).

A generalidade dos bancos assume ndo ter pla-
nos para disponibilizar funcionalidades como a
utilizagdo do chip do cartao do cidaddo e o IBAN

APPs

5%

68%

25% 75%

W Ndo hd planos para disponibilizar

Questdo colocada as instituices financeiras: No processo de abertura de conta de depdsito a ordem, assinale os procedimentos disponiveis
e/ou a disponibilizar no futuro nos canais digitais relativos a introducdo dos dados pessoais do cliente.

Canal online

Utilizagdo do chip do cartdo de cidaddo

Utilizagdo de assinatura eletrénica 65%

Utilizagdo de dados biométricos

Recolha da assinatura digitalizada no smart-
phone ou tablet

Videoconferéncia

IBAN de outra instituicdo de crédito com
quem o cliente ja tenha uma relagdo de
negécio

One-time password (OTP)

mSim

W Ha planos para disponibilizar
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Questdo colocada as instituicBes financeiras: No processo de abertura de conta de depdsito a ordem, assinale os procedimentos disponiveis e/ou
a disponibilizar no futuro nos canais digitais relativos a identificagdo e autenticacao digital do cliente.
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de outra instituicdo com quem o cliente ja tenha
uma relagdo de negocio para efeitos de identifi-
cacdo e autenticacdo digital na abertura de con-
ta de depdsito a ordem.

2.6.3. Upload de documentos necessarios
para abertura de conta

O upload de documentos necessarios para a
abertura de conta de depdsito a ordem é refe-
rido como possivel no canal online, através de
digitalizacao, em 20 por cento dos bancos inqui-
ridos e, no canal mobile, através de fotografia, em
10 por cento dos bancos. Nao obstante, uma

Canal online

Através de digitalizagdo

Através de fotografia

| Sim

60%

W H4 planos para disponibilizar

percentagem expressiva, entre 50 e 65 por cen-
to, admite ter planos para disponibilizar este pro-
cedimento nos canais digitais, através de digitali-
zacdo ou fotografia dos documentos.

2.64. Prestacdo de informag3o pré-contratual
e contratual e celebracdo do contrato
de abertura de conta

Os resultados do questiondrio indicam que
os clientes podem visualizar os documentos
de informacdo pré-contratual e receber por
email ou efetuar o download destes elementos
informativos através do canal online em 70 por

APPs

20%

50%

M Ndo hd planos para disponibilizar

Questdo colocada as instituicdes: No processo de abertura de conta de depdsito a ordem, assinale os procedimentos disponiveis e/ou a
disponibilizar no futuro nos canais digitais relativos ao upload de documentos necessarios.

Canal online

Visualizagdo de informagdo pré-contratual

Download ou email de informacédo
pré-contratual

Visualiza¢do do contrato

Download ou email do contrato
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Questdo colocada as instituicdes: No processo de abertura de conta de depdsito a ordem, assinale os procedimentos disponiveis e/ou
a disponibilizar no futuro nos canais digitais relativos a prestagdo de informagdo pré-contratual e contratual e celebragdo do contrato de

abertura de conta.



cento dos bancos. Estas funcionalidades sao
disponibilizadas nas APPs de 15 por cento dos
bancos. Todavia, respetivamente 25 por cento
e 45 por cento dos bancos planeiam disponibi-
lizar estas funcionalidades através do canal onli-
ne e das aplicagdes moveis.

Avisualizacdo e o download ou o envio por email
do contrato de abertura de conta de depdsi-
to a ordem é reportado como sendo possivel
no canal online de 60 por cento dos bancos e
nas APPs de 10 por cento, havendo mais ban-
cos com planos para implementar estes proce-
dimentos (30 por cento e 40 por cento, respe-
tivamente, no canal online e nas APPs).

A aceitacdo das condi¢Bes de abertura de con-
ta de depdsito a ordem através de checkbox é
referida como estando disponivel no canal onli-
ne de 45 por cento dos bancos, o que compara
com 10 por cento no caso das APPs. Nesta fun-
cionalidade perspetiva-se também uma evolu-
¢do significativa, dado que 30 por cento e 35 por
cento dos bancos afirmam tencionar implemen-
tar a aceitacdo das condi¢Bes por checkbox, res-
petivamente, no canal online e nas APPs.

2.6.5. Obstaculos legais ou regulamentares
a abertura de conta de depésito a ordem

O principal obstaculo, identificado por 70 por
cento dos bancos, relaciona-se com a necessi-
dade de comprovacdo dos elementos iden-
tificativos do cliente mediante apresentacdo de
documentos originais ou de copias certifica-
das, decorrente das normas de prevencdo do
branqueamento de capitais e do financiamen-
to do terrorismo. A necessidade de assinatura
dos documentos presencialmente, as normas
associadas a protecdo de dados pessoais e 0s
requisitos associados aos deveres informagao
pré-contratual e no momento da contrata¢ao
sdo obstaculos referidos por 15 por cento dos
bancos.
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2.7. Comercializagao de crédito
aos consumidores

Principais resultados

Funcionalidades disponiveis

» 46 por cento das instituices disponibi-
lizam procedimentos de presta¢do de
informacdo pré-contratual no canal onli-
ne e 20 por cento nas APPs.

v

43 por cento das institui¢des permitem
3o cliente o preenchimento manual dos
seus dados no canal online e 13 por cento
nas APPs.

v

33 por cento e 40 por cento das ins-
tituicBes, respetivamente, disponibilizam
a visualizacdo do contrato de crédito e
a possibilidade de fazer o seu download
ou envia-lo para uma caixa de e-mail no
canal online e 10 por cento nas APPs,
para ambas as funcionalidades.

Perspetivas de evolucao

v

A contratagao de crédito aos consumi-
dores através dos canais digitais deve-
ra registar uma evolucdo significativa no
futuro, no canal online e no mobile.

As instituicdes financeiras foram questionadas
sobre os procedimentos nos canais digitais
para a contratacdo de crédito aos consumido-
res, bem como sobre os eventuais obstaculos
legais ou regulamentares a sua digitaliza¢do.
Foram analisadas as respostas de 19 bancos e
de 117 instituicBes financeiras de crédito espe-
cializadas no crédito aos consumidores.

Os resultados indicam que também na contra-
tacdo de crédito aos consumidores se assiste a
uma tendéncia para a desmaterializacao dos
processos, ainda que ndo sejam executados
totalmente a distancia. Algumas instituicdes de
crédito especializadas identificaram um conjun-
to de procedimentos que sdo realizados pelo
cliente com recurso a uma APP instalada num
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dispositivo mével disponivel nos intermediarios
de crédito. Este desenvolvimento esta direta-
mente relacionado como o modelo de negdécio
destas instituicdes, uma vez que estes interme-
diarios de crédito sdo simultaneamente pontos
de venda, havendo interesse do préprio cliente
na celebragdo do contrato de crédito junto do
mesmo para financiar a aquisicdo de um deter-
minado produto.

2.7.1. Introducdo dos dados pessoais do cliente

Quase metade das institui¢des financeiras (43 por
cento) referem que permitem iniciar o processo de
contratacao de crédito aos consumidores no
canal online através da introdu¢do manual pelo
cliente dos seus dados pessoais e 13 por cen-
to as institui¢des financeiras afirmam disponibi-
lizar esta funcionalidade nas aplicagdes moveis.
No canal online, destaca-se a propor¢ao significati-
va de instituicBes de crédito especializadas que
referem disponibilizar esta funcionalidade (64 por
cento), 0 que compara com 32 por cento No caso
dos bancos. Esta diferenca pode ser explica-
da pelo modelo de negdcio dos bancos que cap-
tam novos clientes sobretudo através da aber-
tura de conta de depdsito a ordem, enquanto as
instituicBes de crédito especializadas o fazem
através da celebra¢do de contratos de crédito
aos consumidores. Das instituicBes financeiras

Canal online

Introdugdo manual

Chip do cartdo de cidaddo no leitor
na agéncia ou no ponto de venda

Chip do cartdo de cidaddo no leitor
do cliente

mSim

W Hé planos para disponibilizar

analisadas, 30 por cento e 47 por cento, respeti-
vamente, afirmam ter planos para implementar
a introdugao dos dados pessoais pelo cliente no
canal online e nas aplicagdes moveis.

Duas instituicdes de crédito especializadas men-
cionam a recolha dos dados pessoais do cliente
do chip do cartdo de cidaddo, através do leitor
do intermediario de crédito existente no ponto
de venda, associado ao canal online da institui-
¢do. Uma destas instituices refere ser possivel
recolher estes dados através de uma aplicagdo
movel especifica. Cerca de 30 por cento das ins-
tituicdes afirmam que pretendem possibilitar no
futuro a recolha de dados pessoais nos canais
digitais através do leitor do cartdo do cidadao
disponivel na agéncia ou no ponto de venda.

Quanto a leitura de dados pessoais através de
chip do cartdo de cidaddo no leitor do cliente,
nenhuma instituicdo afirma disponibilizar este
procedimento, mas 37 por cento e 23 por cento,
respetivamente, referem ter planos para o fazer
no canal online e mobile.

2.7.2. ldentificagdo e autenticacdo digital

Na identificacdo e autenticacdo digital desta-
ca-se a utilizacdo da one-time password (OTP)
no processo de contratacdo de novos crédi-
tos aos consumidores. Este procedimento é

APPs

13%

47%

W Ndo hd planos para disponibilizar

Questdo colocada as instituigdes: No processo de contratagdo de crédito aos consumidores, assinale os procedimentos disponiveis e/ou a dispo-
nibilizar no futuro nos canais digitais relativos a introdugdo dos dados pessoais do cliente.



disponibilizado por 17 por cento das instituicoes
financeiras analisadas no canal online e por uma
instituicdo no canal mobile. A utiliza¢do da OTP
devera aumentar no futuro, dado que cerca de
40 por cento das institui¢des financeiras analisa-
das referem ter planos para disponibilizar este
procedimento nos canais digitais.

A assinatura eletrénica na celebracao do contra-
to de crédito nos canais digitais é apenas men-
cionada como sendo utilizada por duas institui-
¢Bes de crédito especializadas no canal online.
Todavia, cerca de metade das institui¢oes finan-
ceiras inquiridas admitem ter planos para dis-
ponibilizar a funcionalidade de assinatura ele-
tronica nos canais digitais.

A recolha da assinatura através de tablet dis-
ponivel no ponto de venda do intermedia-
rio de crédito é referida por duas instituicdes
de crédito especializadas, em associagdo ao
seu canal online, e por uma instituicdo de cré-
dito especializada com recurso a uma aplica-
cdo movel. Prevé-se que, futuramente, a reco-
Iha de assinatura no tablet seja mais frequen-
te, dado que a proporcao de instituicdes que
mencionam ter planos para disponibilizar este
procedimento é significativa (43 por cento asso-
ciado ao canal online e 40 por cento através de
aplicacBes moveis).

Canal online

Utilizagdo do chip do cartdo de cidaddo

Utilizagdo de assinatura eletrénica

Utilizagdo de dados biométricos

Recolha da assinatura digitalizada no
smartphone ou tablet

Videoconferéncia

IBAN de outra instituicdo de crédito com
quem o cliente ja tenha uma relagdo de
negdcio

One-time password (OTP)

W Sim

M H4 planos para disponibilizar
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Apenas uma instituicdo refere utilizar o chip do
cartdo de cidaddo, em ambos os canais, para
efeitos de identificacdo e autenticagdo digital do
cliente, no ambito da contratac¢do de crédito aos
consumidores. No canal online, quase metade
das instituicdes financeiras (47 por cento) indi-
cam que pretendem vir a disponibilizar esta
funcionalidade, propor¢do que baixa para um
terco no caso das aplicagdes moveis.

A identificacdo e autenticacdo do cliente através
de dados biométricos € indicada por apenas uma
instituicdo de crédito especializada, que refere a
recolha de informacdo sobre o “traco” da assina-
tura dos clientes, em dispositivo no ponto de ven-
da do intermediario de crédito. Cerca de umterco
das instituicdes financeiras refere ter planos para
disponibilizar esta funcionalidade, tanto no canal
online como em APPs.

Apesar de nenhuma instituicdo ter implementa-
da a identificacdo e autentica¢do do cliente atra-
vés de videoconferéncia, uma propor¢ao signifi-
cativa indica ter planos para o fazer futuramen-
te (40 por cento no canal online e 33 por cen-
to nas APPs). A identificagdo e autenticagdo do
cliente por videoconferéncia devera incluir tam-
bém a utilizacdo de dados biométricos, como o
reconhecimento facial e a comparacdo destes
dados com a fotografia constante no cartdo de
cidaddo, e a utilizagdo de one-time password, de
forma mitigar os riscos de fraude.

APPs

50%

64%

50%

67%
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Questdo colocada as instituicdes: No processo de contratado de crédito aos consumidores, assinale os procedimentos disponiveis e/ou
a disponibilizar no futuro nos canais digitais relativos a identificagdo e autenticacdo digital do cliente.
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Também nenhuma instituicdo refere identificar
e autenticar o cliente através do IBAN de outra
instituicdo com que este ja tenha estabelecido
uma relacdo de negdcio, mas 27 por cento e
20 por cento, respetivamente, pretendem vir a
fazé-lo no canal online e na aplicacdo mével.

2.73. Upload de documentos necessarios para
contratacdo de crédito aos consumidores

As funcionalidades de upload de documentos
necessarios para a contratacdo de crédito aos
consumidores sdo referidas como sendo dis-
ponibilizadas no canal online por 23 por cento
das institui¢Bes financeiras através de digitali-
zacdo e por 13 por cento através de fotografia.

Canal online

Através de digitalizacdo

Através de fotografia

M Sim

W H4 planos para disponibilizar

Em aplicagBes mdveis, apenas duas instituicoes
financeiras indicam algum tipo de upload de
documentos. Todavia, uma proporc¢do significati-
va de instituicdes financeiras (entre 40 e 50 por
cento) referem ter planos para disponibilizar
esta funcionalidade nos canais digitais.

2.7 4. Prestacdo de informacao pré-contra-
tual e contratual e celebracdo do contrato
de crédito aos consumidores

Cerca de metade das institui¢Bes financeiras
(46 por cento) indicam que possibilita aos seus
clientes a visualizacdo e a rececao por email
ou download da informacdo pré-contratual
no canal online, sendo que 37 por cento das

APPs

50%

M Ndo hd planos para disponibilizar

Questdo colocada as instituicdes: No processo de contratado de crédito aos consumidores, assinale os procedimentos disponiveis e/ou
a disponibilizar no futuro nos canais digitais relativos ao upload de documentos necessarios.
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Questdo colocada as instituicdes: No processo de contratacdo de crédito aos consumidores, assinale os procedimentos disponiveis e/ou
a disponibilizar no futuro nos canais digitais relativos a prestacdo de informagdo pré-contratual e contratual e celebragdo do contrato de

crédito aos consumidores.



instituicdes financeiras planeiam disponibilizar
estas funcionalidades. Nas aplicacbes moveis, a
existéncia destas funcionalidades é menos fre-
quente, 20 por cento no caso da visualizacdo
dos documentos de informacdo pré-contratual
e 13 por cento no caso do download ou email
desta informacdo, ainda que uma propor¢ao
expressiva de instituicBes financeiras tencione
fazé-lo no futuro (43 por cento e 50 por cento,
respetivamente).

Cerca de 33 por cento e de 40 por cento das ins-
tituiches financeiras permitem, respetivamente, a
visualizagao e o download ou email do contrato de
crédito no canal online e cerca de 40 por cento das
instituicdes financeiras indicam ter planos para
disponibilizar futuramente estas funcionalidades.
Nas aplicacdes mdveis, apenas 10 por cento das
instituicdes financeiras disponibilizam a visualiza-
¢do e o download ou email do contrato de crédito,
mas cerca de metade das instituicdes financeiras
analisadas pretendem fazé-lo a curto prazo.

2.7.5. Obstaculos legais ou regulamentares
a contratacdo de crédito aos consumidores

Cerca de um terco das institui¢des financeiras
identifica como constrangimento a digitali-
zacdo do processo de contratacdo de crédito
aos consumidores aspetos relacionados com a
comprovagdo dos elementos identificativos dos
clientes.

Os deveres de prestacdo de informacdo pré-
-contratual e no momento da contrata¢ao sdo
identificados por 20 por cento das instituicdes
de crédito, constituindo o segundo fator mais
referido como inibidor do desenvolvimento dos
canais digitais em matéria de crédito aos con-
sumidores.

Algumas instituicBes (17 por cento) mencionam
a existéncia de duvidas sobre a compatibiliza-
¢do entre a assinatura digital e as regras legais
de assinatura dos contratos de crédito, sobre a
constituicdo de garantias no ambito dos contra-
tos de crédito e ainda sobre a admissibilidade de
execucdo judicial de contratos de crédito cele-
brados através de canais digitais.

Resultados do questionario as instituicoes financeiras — 2016 Q

Os requisitos associados a protecdo de dados
pessoais sdo referidos por 10 por cento das ins-
tituicoes de crédito.

2.8. Acesso a servicos de pagamento

Principais resultados

Servicos de pagamento disponiveis

» 81 por cento das instituicdes inquiri-
das prestam servicos de pagamento no
canal online e 56 por cento também ja o
faz através de APPs.

» 56 por cento das instituicdes permitem
a emissao de cartdes virtuais no canal
online.

O questionario procurou identificar os servi¢os
de pagamento prestados através dos canais digi-
tais, nomeadamente com recurso a homeban-
king, cartBes virtuais e wallets, bem como even-
tuais obstaculos legais e regulamentares a sua
expansdo.

Nesta andlise foram consideradas as respostas
dadas pelas instituicoes que disponibilizam servi-
cos de pagamento, que, na amostra selecionada,
correspondem a 20 bancos, 9 instituicBes de cré-
dito especializadas, 2 instituicBes de pagamento
e 1 instituicdo de moeda eletronica.

2.8.1. Servicos de pagamento disponibiliza-
dos nos canais digitais

No homebanking das instituicoes financeiras inqui-
ridas sao disponibilizados servicos de pagamento
como a realizacdo de transferéncias a crédito, o
pagamento de bens e servicos ou a ativagdo de
débitos diretos. Das 32 instituices financeiras
analisadas, 81 por cento disponibilizam alguns
destes servicos de pagamento através do home-
banking e 6 por cento assumem ter planos para
o fazer no futuro. A totalidade dos bancos e das
instituicdes de pagamento e de moeda eletréni-
ca disponibiliza servicos de pagamento no home-
banking, 0 que se justifica pela natureza da prépria
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atividade e pelo dinamismo que este canal tem
assumido nos Ultimos anos. As instituices finan-
ceiras que referem ndo ter planos para dispo-
nibilizar servicos de pagamento no homeban-
king (13 por cento) sao instituicBes de crédito
especializadas, em que o cartdo de crédito é o
Unico instrumento de pagamento que comer-
cializam.

A emissdo de cartdes virtuais é possivel em
56 por cento das institui¢des financeiras atra-
vés do canal online, verificando-se que 16 por
cento revelam ter planos para disponibilizar
este servico de pagamento. Dos bancos, 75 por

Homebanking

Cartdo virtual

Online wallet

Third party payments

mSim

W Hé planos para disponibilizar

cento emitem cartdes virtuais. Somente duas
instituicdes de crédito especializado e uma insti-
tuicdo de pagamento disponibilizam este servi-
¢co. Por outro lado, apenas uma instituicdo inqui-
rida se identifica como criadora do préprio car-
tao virtual, atuando as restantes como distribui-
doras deste servico de pagamento.

Mais de metade das instituicdes financeiras
(56 por cento) disponibilizam servigos de paga-
mento através de APPs desenvolvidas pela
prépria instituicdo. Uma proporcdo significati-
va de bancos (80 por cento) disponibiliza ser-
vicos de pagamento através de uma aplicagao

59%
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Questdo colocada as instituicdes: Indique quais os servicos de pagamento no canal online que estdo disponiveis ou que haja planos para
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Questdo colocada as instituigdes: Indique quais os servi¢os de pagamento no canal mobile que estdo disponiveis ou que haja planos para
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movel, mas apenas uma instituicdo de crédito
especializada e uma instituicdo de pagamento
o fazem. Entretanto, 25 por cento das institui-
¢Bes tém planos para disponibilizar servicos de
pagamento através das suas APPs. Além das
APPs criadas pelas proprias institui¢des, 38 por
cento das instituicdes inquiridas atuam como
distribuidoras de servicos de pagamento atra-
vés de APPs desenvolvidas por terceiros. Cerca
20 por cento dos bancos inquiridos ainda ndo
disponibilizam servicos de pagamento através
de APPs, verificando-se que metade destes afir-
ma que ndo prevé fazé-lo num futuro préximo.

Os servigos de pagamento com recurso a car-
teiras virtuais associadas a contas ou outros ins-
trumentos de pagamento (wallets) e a entidades
que iniciam os pagamentos a pedido do clien-
te (third party payments) sdo disponibilizados
apenas por uma instituicdo de pagamento, quer
através do canal online, quer no canal mobile.
Todavia, 38 por cento e 31 por cento das ins-
tituicBes revelam ter planos para disponibilizar
servicos de pagamento no canal online, respe-
tivamente, através de wallet e third party pay-
ments. No canal mobile, estas percentagens sdo
de 41 por cento e 28 por cento, respetivamente.

2.8.2. Obstaculos a digitalizagao dos servigos
de pagamento

De acordo com as respostas obtidas, a legisla-
cdo aplicavel aos servicos de pagamento nao
coloca obstaculos significativos a sua digitaliza-
¢do.

Apenas 9 por cento das institui¢des financeiras
referem as normas de prevencao do branquea-
mento de capitais e do financiamento do terro-
rismo, em particular, os requisitos de identifi-
cagdo do cliente e da origem dos fundos, como
um entrave a disponibilizacdo de servicos de
pagamento através de canais digitais. A mesma
percentagem de institui¢des financeiras refe-
re que a transposicao da Diretiva relativa aos
Servicos de Pagamento (PSD2) para o ordena-
mento juridico nacional, prevista para o inicio
de 2018, cria desafios adicionais para os servi-
¢os de pagamento nos canais digitais.
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2.9. Riscos de seguranga

Principais resultados

Riscos de seguranca

» Phishing, roubo de identidade e malwa-
re sao 0s principais riscos de seguranca
identificados.

Medidas de mitigacdo de riscos

v

Time-out por inatividade da sessdo e
validagdo das transacBes por SMS token
ou token e encriptagdo sdo as principais
medidas de mitigacdo de riscos imple-
mentadas pelas instituicoes.

v

Cerca de metade das instituicdes imple-
mentam 5 ou mais mecanismos de miti-
gacdo de riscos.

Divulgacdo de informacao aos clientes

v

A utilizacdo de pop-ups ou banners no
homebanking ou sitio de internet institu-
cional sdo os principais meios de infor-
macdo sobre a tematica de seguranca
nos canais digitais.

v

O momento da adesdo aos canais digi-
tais também é utilizado para informar os
clientes sobre procedimentos seguros.

O questionario procurou identificar os principais
riscos de seguranca na utilizagdo de canais digi-
tais, 0s mecanismos implementados pelas insti-
tuicdes financeiras para mitigar esses riscos de
seguranca e 0s meios que tém vindo a ser uti-
lizados pelas 34 institui¢des financeiras inquiri-
das para informar os clientes sobre tematicas de
seguranga nos canais digitais.

Os ataques de phishing sdo identificados por
88 por cento das instituicdes financeiras inquiri-
das como um dos trés principais riscos de segu-
ranga na utilizagdo de canais digitais.

O roubo de identidade é outro dos trés princi-
pais riscos de seguranca indicado por cerca de
68 por cento das instituicées financeiras.

Cerca de 56 por cento das institui¢des financeiras
identificaram o malware como um dos trés prin-
Cipais riscos de seguranca. Acresce que 35 por
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cento das institui¢ées financeiras identificaram
o furto, roubo ou apropria¢do abusiva de instru-
mentos de pagamento, como um dos trés princi-
pais riscos de seguranca na utilizagdo de canais
digitais.

Os riscos de seguranca tém vindo a ser mitigados
pelas instituicdes financeiras através da imple-
mentacdo de varios mecanismos. Nos canais
digitais, 88 por cento das instituicbes financeiras
estabelecem que os logins dos clientes expiram
por inatividade da sessdo (time-out), 81 por cen-
to das institui¢des financeiras validam as tran-
sacBes realizadas pelos clientes por token (e.g.
cédigo enviado por SMS) e 81 por cento utilizam

Phishing
Roubo de identidade (identity theft)

Malware

Furto / roubo ou apropriagdo abusiva de instrumentos de
pagamento

Pharming

Incidentes relacionados com a falta de fiabilidade dos
sistemas e das infraestruturas

Tracking

Profiling

SIM card swap

métodos de encriptagdo da informacdo, ou seja,
a informacdo é cifrada, de forma a impossibili-
tar a leitura a todos aqueles que ndo possuam a
“chave”, com o objetivo de aumentar a seguranca
da informacdo trocada. Em contrapartida, as fun-
cionalidades de utilizagdo de dados biométricos
e de geo-localizagdo foram implementadas por
um menor numero de institui¢Bes financeiras
(34 por cento e 25 por cento, respetivamente).

A combinagdo de varios mecanismos de segu-
ranca contribui para a diminuicao da probabili-
dade de ocorréncia de incidentes nos canais digi-
tais. Apenas 9 por cento das institui¢des adotam
somente um ou dois mecanismos de mitigacdo

Questdo colocada as instituicdes: Identifique os trés principais riscos de seguranca, relacionados com a utilizagdo dos canais digitais.

Time-out por inatividade da sessdo

Validagdo por SMS token ou token

Encriptagdo

Indicagdo da data / hora de acesso do ultimo login

Alertas através de SMS

Dados biométricos (e.g. impressdo digital,
reconhecimento de voz)

Geo-localizagdo
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associados aos canais digitais.



dos riscos. Cerca de 44 por cento das instituicdes
financeiras tém trés ou quatro funcionalidades
e cerca de 47 por cento indicam gque tém cinco
ou mais mecanismos implementados. Do gru-
po das instituicdes financeiras inquiridas, todos
0s bancos adotam trés ou mais funcionalidades
que tém como objetivo a mitigagdo dos riscos de
seguranga.

Para promover a informagdo sobre a seguran-
¢a nos canais digitais, as institui¢cBes financei-
ras tém apostado principalmente em ac¢des
dirigidas diretamente aos utilizadores efetivos
deste tipo de canais: 82 por cento tém pop-
-ups ou banners informativos no homebanking

16%
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ou no sitio institucional e igual percentagem
disponibiliza informacdo aos clientes sobre pro-
cedimentos seguros no momento de adesdo
aos canais digitais.

As newsletters e os emails dirigidos aos clientes
sobre seguranc¢a nos canais digitais sdo indi-
cados por 52 por cento das institui¢des finan-
ceiras, enquanto a utilizagao das redes sociais
ou a disponibilizacdo de brochuras nas agén-
Cias sdo referidas por 12 por cento das institui-
¢Bes financeiras. Apenas 6 por cento utilizam a
comunicacao social para esclarecer os clientes
sobre estas tematicas.

m
| Wi
m3
m4
w5
mo

Questdo colocada as instituigdes: Assinale os mecanismos implementados para mitigar os riscos de seguranca para os clientes bancdrios,

associados aos canais digitais.

Pop-ups / banners informativos no homebanking ou site
institucional

Informagdo aos clientes no momento de ades&o aos canais
digitais sobre procedimentos seguros

Newsletters / emails para os clientes

Informagdo através de redes sociais

Brochuras disponibilizadas nas agéncias

Informagdo através de comunicagdo social

82%

82%

Questdo colocada as institui¢des: Identifique os canais utilizados para informar o cliente sobre tematicas de seguranca nos canais digitais

(riscos e formas de mitigacdo desses riscos).

Grafico 23 -
NUmero

de mecanismos
de mitigacdo
dos riscos

de seguranca
implementados

Grafico 24 -
Canais utilizados
para informar

o cliente sobre
tematicas

de seguranca

nos canais digitais
(resposta multipla)
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Glossario de termos associados aos canais digitais

Termo Definicdo
APP Diminutivo de Aplicagdo. Tipicamente um programa informatico especializado, desenvolvido
para um dispositivo mével, como seja um smartphone ou um tablet, e tendo em vista um fim
especifico.
Canal digital Inclui o canal online e mobile.

Canal mobile

Canal online

Cartdo virtual

Geo-localizagdo

Homebanking

Malware

Mobile third party
payments

Mobile wallet

Online third party
payments

Online wallet

Pharming

Phishing

Profiling

Roubo de identidade

Canal de acesso do cliente aos produtos e servigos bancarios disponibilizados pela instituicdo
através de telemdvel, smartphone ou tablet e via APP ou SMS.

Canal de acesso do cliente aos produtos e servigos bancarios disponibilizados pela instituicdo
através da internet (browser).

Cartdo sem existéncia fisica, que permite a realizagdo de pagamentos nos canais digitais,
apresentando, por vezes, um perfodo de validade determinado e um montante maximo de
utilizacdo. Este cartdo pode estar associado a um cartdo fisico de débito ou de crédito.

Identificagdo da localizagdo geografica de um objeto, nomeadamente de um dispositivo ligado
ainternet.

Acesso a um conjunto de produtos e servigos bancdrios (e.g. consulta de saldos e movimentos
e realizacdo de transferéncias a crédito) através da internet. O homebanking é acedido através
de browser (via smartphone, tablet ou computador).

Software malicioso concebido com o objetivo de afetar o normal funcionamento dos dispositi-
vos (e.g. smartphone ou computador) ou de recolher informacdo pessoal do cliente bancério.

Servigo de iniciacdo de pagamentos através de uma terceira entidade efetuado a pedido de
um cliente bancario que tem conta de pagamento domiciliada noutra entidade. Para aceder
a este servico, o cliente bancario tem de instalar a respetiva APP no seu dispositivo mével.

Conjunto de procedimentos acordados entre o fornecedor da wallet e o cliente bancario e
que permite a realizacdo de operag¢8es bancarias a partir dos instrumentos de pagamento ou
das contas associadas. Para utilizar a mobile wallet, o cliente tem de descarregar previamente
uma APP.

Servigo de iniciagdo de pagamentos através de uma terceira entidade efetuado a pedido de
um cliente bancério que tem conta de pagamento domiciliada noutra entidade.

Conjunto de procedimentos acordados entre o fornecedor da wallet e o cliente bancario e
que permite a realizagdo de operag¢8es bancarias a partir dos instrumentos de pagamento
ou das contas associadas. Para utilizar a wallet, o cliente tem de fazer o registo inicial junto
do respetivo fornecedor.

Método fraudulento que consiste no redireccionamento do cliente bancario para um sitio fal-
S0 ou uma APP “falsa” com a aparéncia de um sitio ou de uma APP fidedigno (“paginas-espelho”
ou “APPs espelho”) e com o objetivo de obter informagdo confidencial do cliente.

Método fraudulento cujo objetivo é persuadir o cliente bancario a fornecer informagdo con-
fidencial, como o nome de utilizador, palavras-passe e credenciais de seguranga, nomeada-
mente através do envio de mensagens de correio eletrénico ou de mensagens de telemovel
(SMS) com um carater aparentemente fidedigno.

Agregacao de dados pessoais dos clientes com vista a identificagdo dos seus habitos de con-
sumo, de interesses e de outras informag&es pessoais com um propoésito fraudulento.

Apropriacdo indevida de informagdo pessoal do cliente bancério com um propésito fraudulento.

(Identity theft)
SIM card swap Método fraudulento que ocorre quando o dispositivo mével do cliente bancario é atacado e as
respetivas chamadas e SMS sdo redirecionadas para o dispositivo mével do atacante.
Tracking Acesso ao histérico de navegacdo do cliente bancério (e.g. mediante utilizagdo de um tipo de
cookies persistente) com um propdésito fraudulento.
Nota

1. Para efeitos da presente andlise, apenas foram classificadas como “bancos” as instituicBes que captam depdsitos no exercicio da sua atividade regular.
Por outro lado, foram consideradas “instituicBes de crédito especializadas” as instituigBes cuja atividade principal é a concessdo de crédito, independen-
temente da sua forma juridica (ou seja, apesar de algumas destas instituicBes estarem habilitadas a receber depdsitos, ndo exercem esta atividade com
regularidade).
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Anexo — Primeiro questionario sobre produtos
e servicos bancarios nos canais digitais

Enquadramento

O "Questionario sobre produtos e servi¢os ban-
carios nos canais digitais” (doravante referido
como “questionario”) é uma iniciativa do Banco
de Portugal e tem como objetivo recolher infor-
macdo sobre a utilizagdo de canais digitais para
a comercializacdo de produtos e servicos banca-
rios de retalho pelas instituicGes de crédito.

N&o se trata de um questionario exaustivo, sen-
do antes o seu objeto o de permitir ao Banco
de Portugal efetuar um primeiro levantamento
sobre a digitaliza¢cdo dos produtos e servi¢os
bancarios de retalho em Portugal.

O Banco de Portugal, no exercicio da sua fun-
¢do de supervisdo comportamental, tem vindo
a acompanhar a crescente oferta de produtos
e servicos bancarios de retalho nos canais digi-
tais por parte das instituicdes por si supervisio-
nadas. A inovagdo tecnoldgica e o aumento da
procura dos clientes bancarios por estes canais,
caracterizados por uma maior rapidez e conve-
niéncia, tém vindo a estimular a crescente dis-
ponibilizacdo de cada vez mais produtos e servi-
¢os bancarios nos canais digitais. A utilizagdo de
canais digitais permite também uma reducdo de
custos operacionais e a otimiza¢do da rede de
agéncias e do nimero de colaboradores.

A nivel internacional, a digitalizacdo financeira
tem sido impulsionada nao sé por novos pla-
yers, mas também por instituicdes j& estabele-
cidas (incumbents), que muitas vezes cooperam
com empresas de tecnologia financeira (Fin-
techs). Tém surgido também bancos exclusiva-
mente digitais (digital banks), cujo modelo de
negocio se baseia em plataformas tecnoldgicas
e a interacdo com os clientes bancarios assen-
ta exclusivamente em canais digitais. A digitali-
zacdo financeira tem assumido, cada vez mais,
uma escala global, sobretudo com a expan-

sdo do e-commerce nos paises desenvolvidos e

desempenhado um importante papel em maté-
ria de inclusao financeira nos paises em desen-
volvimento.

Este questionario insere-se, assim, no conjunto
de iniciativas do Banco de Portugal, tendo em
vista a monitorizagdo dos produtos e servigos
bancarios de retalho comercializados através

de canais digitais.
Objetivos

O Banco de Portugal pretende com o presente
questionario:

« ldentificar os principais produtos e servicos
bancarios de retalho disponibilizados nos
canais digitais, tais como, a abertura de conta
de depdsito a ordem, a celebragdo de contra-
to de crédito aos consumidores e a presta¢do
de servicos de pagamento; e

+ Avaliar os obstaculos ao desenvolvimento
dos canais digitais, quer do lado da procu-
ra por parte dos clientes, quer do lado da
oferta, designadamente, eventuais constran-
gimentos a nivel do enquadramento legal e
regulamentar.
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Seccdo 1 - Identificacao

1.1 Instituicao
Designacgao

Cédigo da instituicdo

1.2 Interlocutor

Nome
Func¢do / Unidade de estrutura
Email

Contacto telefénico

Seccdo 2 - Desenvolvimento dos canais digitais

2.1 Assinale com um “X” os canais digitais disponibilizados para clientes particulares e
empresas.

Particulares Empresas

Nao Nao

sim Ha planos para Néo ha Sim Ha planos para Ndo ha
) S planos para ) - planos para

disponibilizar - I disponibilizar } A
disponibilizar disponibilizar

Canal online

APPs
Canal mobile
SMS

2.2 Se assinalou as respostas “Sim” ou “Ha planos para disponibilizar” na questéao 2.1,
assinale com um “X" as trés principais razdes que levam a institui¢ao a disponibilizar ou
prever disponibilizar produtos e servigos bancarios nos canais digitais.

Fidelizagdo dos clientes atuais

Reducdo dos custos operacionais

Captacdo de novos clientes

Promocédo de uma imagem de inovacdo

Disponibilizagdo de novos produtos e servigos

Aumento do volume de transac¢des

Pressdo da concorréncia

Outra - Qual?
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2.3 Serespondeu “Sim” na questdo 2.1, assinale com um “X” a estimativa da percentagem
de clientes que ja aderiram aos canais digitais.

Canal mobile

Canal online
APPs SMS

Particulares

<5%

[5 %; 25 %]
125 %; 50 %]
>50 %

Empresas

<5%

[5 %; 25 %]
125 %; 50 %]
>50 %

2.4 Serespondeu “Sim” na questdo 2.1, assinale com um “X" a estimativa da percentagem
de clientes que, nos ultimos 3 meses, utilizaram os canais digitais.

Canal mobile

Canal online
APPs SMS

Particulares

<5%

[5 %; 25 %]
125 %; 50 %]
>50 %

Empresas

<5%

[5 %; 25 %]
125 %; 50 %]
>50 %

2.5 Assinale com um “X" a previsdo que tem relativamente ao crescimento do nimero
de clientes que utilizam os canais digitais nos préximos anos.

Canal mobile

Canal online
APPs SMS

Particulares

<5 %

[5 %; 25 %]
125 %; 50 %]
>50 %

Empresas

<5 %

[5 %; 25 %]
125 %; 50 %]
>50 %

)
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2.6 Ordene os seguintes obstaculos do lado da procura a expansao dos canais digitais
(o nimero 1 identifica o obstaculo mais relevante e o nimero 6 o menos relevante).
Desinteresse por parte dos clientes bancérios

Riscos de seguranca percecionados pelos clientes bancarios

Falta de literacia financeira dos clientes bancérios

Desconhecimento das novas tecnologias pelos clientes bancarios

Preocupagdes relacionadas com a partilha de dados pessoais

Desconhecimento do quadro regulamentar / juridico aplicavel

2.7 Caso se aplique, especifique outros obstaculos a expansao dos canais digitais, para
além dos identificados na questao 2.6.

Seccao 3 - Conta de depésito a ordem

No processo de abertura de conta de depésito a ordem, assinale com um “X” os procedimentos
disponiveis e / ou a disponibilizar no futuro nos canais digitais.

3.1 Introducao dos dados pessoais do cliente

Canal online Canal mobile

Nao Nao

Sim Ha planos para Nao ha Sim Ha planos para N&o ha
) - planos para ) - planos para

disponibilizar ) o disponibilizar ) -
disponibilizar disponibilizar

Introdu¢do manual dos dados
pessoais pelo cliente

Leitura de dados pessoais através
do chip do cartdo de cidaddo
através de leitor na agéncia

Leitura de dados pessoais através
do chip do cartdo de cidaddo
através de leitor do cliente

3.1.1 Além dos mencionados na questdo 3.1, a instituicdo disponibiliza mais algum procedimento nos
canais digitais no ambito da introdugdo dos dados pessoais do cliente?

3.1.2 Identifique e descreva eventuais obstaculos em matéria legal ou regulamentar quanto a introdug¢do
dos dados pessoais do cliente na abertura de conta de depésito a ordem através de canais digitais.
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3.2 Identificacdo e autenticacao digital

Canal online

Canal mobile

Nao

Nao

sim Ha planos para Néo ha sim
) - planos para
disponibilizar - A
disponibilizar

Ha planos para
disponibilizar

N&o ha
planos para

disponibilizar

Utilizagdo do chip do Cartdo
de Cidadao

Utilizagdo de assinatura digital

Utilizagdo de assinatura
eletrénica qualificada®

Utilizagdo de dados biométricos

Recolha da assinatura digitalizada
no smartphone ou tablet

Videoconferéncia

IBAN de outra instituicdo de
crédito com quem o cliente ja
tenha uma relacdo de negécio

One time password (OTP)

Nota: (a) Nos termos previstos no Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho de 23 de julho de 2014 relativo a identi-
ficacdo eletrdnica e aos servicos de confianca para as transacdes eletrdnicas no mercado interno e que revoga a Diretiva 1999/93/CE (“Regulamento

elDAS").

3.2.1 Além dos mencionados na questdo 3.2, a instituicao disponibiliza mais algum procedimento nos

canais digitais no ambito da identificacdo e autenticagdo digital?

3.2.2 Identifique e descreva eventuais obstaculos em matéria legal ou regulamentar quanto a identificagdo
e autentica¢do digital no ambito da abertura de conta de depo6sito a ordem através de canais digitais.

3.3 Upload de documentos necessarios para abertura de conta

Canal online

Canal mobile

Nao

Nao

sim Ha planos para Néo ha sim
) - planos para
disponibilizar - A
disponibilizar

Ha planos para
disponibilizar

N&o ha
planos para
disponibilizar

Através de digitalizagdo

Através de fotografia

3.3.1 Além dos mencionados na questdo 3.3, a instituicdo disponibiliza mais algum procedimento nos

canais digitais no ambito do upload de documentos necessarios para abertura de conta?

\ 3/
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3.3.2 Identifique e descreva eventuais obstaculos em matéria legal ou regulamentar no ambito do upload
dos documentos necessarios para a abertura de conta de depésito a ordem através de canais digitais.

3.4 Prestacdo de informacdo pré-contratual e contratual e celebracdo do contrato

Canal online Canal mobile

Nao Nao

Sim Ha planos para Nao ha Sim Ha planos para N&o ha
) - planos para ) - planos para

disponibilizar ) o disponibilizar : -
disponibilizar disponibilizar

Visualizagdo dos documentos
de informacdo pré-contratual

Download ou email de informacgdo
pré-contratual

Visualizagdo do contrato
de abertura de conta de depésito
aordem

Download ou email do contrato
de abertura de conta de deposito
aordem

Aceitacdo através de checkbox

3.4.1 Além dos mencionados na questdo 3.4, a instituicdo disponibiliza mais algum procedimento nos
canais digitais no ambito da prestacao de informacdo pré-contratual e contratual e celebra¢do do contrato
de abertura de conta?

3.4.2. Identifique e descreva eventuais obstaculos em matéria legal ou regulamentar no ambito da
prestacdo de informacdo pré-contratual e contratual e celebragdo do contrato de abertura de conta de
depdsito a ordem através de canais digitais.

3.5 Relativamente aos procedimentos de abertura de conta de depésito a ordem nos
canais digitais, a instituicdo recorre a alguma entidade externa? Se sim, indique em que
procedimentos e qual a entidade.
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Seccdo 4 - Crédito aos consumidores

No processo de contratagao de crédito aos consumidores, assinale com um “X"” os procedimentos
disponiveis e / ou a disponibilizar no futuro nos canais digitais.

4.1 Introducgdo dos dados pessoais do cliente

Canal online Canal mobile
Nao Nao
Sim- pg planos para N&o ha Sim- pa planos para N&o ha
planos para planos para

disponibilizar disponibilizar disponibilizar disponibilizar

Introdugdo manual dos dados
pessoais pelo cliente

Leitura de dados pessoais através
do chip do cartdo de cidaddo
através de leitor na agéncia

Leitura de dados pessoais através
do chip do cartdo de cidaddo
através de leitor do cliente

4.1.1 Além dos mencionados na questdo 4.1, a instituicao disponibiliza mais algum procedimento nos
canais digitais no ambito da introdu¢do dos dados pessoais do cliente?

4.1.2 Identifique e descreva eventuais obstaculos em matéria legal ou regulamentar quanto a introdugdo
dos dados pessoais do cliente na contratacao de crédito aos consumidores através de canais digitais.

4.2 Identificacdo e autenticacao digital

Canal online Canal mobile

N&o N&o

N&o ha Sim . N&o ha
lanos para Ha planos para planos para

P A disponibilizar - s
disponibilizar disponibilizar

Sim- g planos para
disponibilizar

Utilizagdo do chip do Cartdo
de Cidadao

Utilizagdo de assinatura digital®

Utilizagdo de assinatura
eletrénica qualificada

Utilizagdo de dados biométricos

Recolha da assinatura digitalizada
no smartphone ou tablet

Videoconferéncia

IBAN de outra instituicdo de
crédito com quem o cliente j&
tenha uma relacdo de negécio

One time password (OTP)

Nota: (a) Nos termos previstos no Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho de 23 de julho de 2014 relativo 4 identi-
ficacdo eletronica e aos servicos de confianca para as transacdes eletrénicas no mercado interno e que revoga a Diretiva 1999/93/CE (“Regulamento
elDAS").
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4.2.1 Além dos mencionados na questdo 4.2, a instituicdo disponibiliza mais algum procedimento nos
canais digitais no ambito da identificacdo e autenticacdo digital?

4.2.2 Identifique e descreva eventuais obstaculos em matéria legal ou regulamentar quanto a identificagdo
e autenticacdo digital no ambito da contratagdo de crédito aos consumidores.

4.3 Upload de documentos necessarios para contratagao de crédito aos consumidores

Canal online Canal mobile
N&o N&o
Sim Ha planos para N&o ha planos Sim Ha planos para N&o ha planos
disponibilizar  para disponibilizar disponibilizar  para disponibilizar

Através de digitalizagdo

Através de fotografia

4.3.1 Além dos mencionados na questdo 4.3, a instituicdo disponibiliza mais algum procedimento nos
canais digitais no ambito do upload de documentos necessarios para a contratacdo de crédito aos
consumidores?

4.3.2 Identifique e descreva eventuais obstaculos em matéria legal ou regulamentar quanto ao upload dos
documentos necessarios para contratacdo de crédito aos consumidores.

4.4 Visualizagao e celebracdo do contrato de crédito aos consumidores

Canal online Canal mobile

Néao Nao

sim Ha planos para Ndo ha sim Ha planos para Néo ha
) - planos para ) - planos para

disponibilizar - A disponibilizar - A
disponibilizar disponibilizar

Visualizagdo dos documentos
de informacéo pré-contratual

Download ou email de
informacdo pré-contratual

Visualiza¢do do contrato
de crédito

Download ou email do contrato
de crédito
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4.4.1 Além dos mencionados na questdo 4.4, a institui¢do disponibiliza mais algum procedimento nos
canais digitais quanto a visualizacdo e celebracdo do contrato de crédito aos consumidores?

4.4.2 Identifique e descreva eventuais obstaculos em matéria legal ou regulamentar quanto a visualizacdo
e celebracdo do contrato de crédito aos consumidores nos canais digitais.

4.5 Se aplicavel, identifique as categorias de crédito aos consumidores que disponibiliza
nos canais digitais.

4.6 A instituicdo disponibiliza produtos especificos de crédito aos consumidores para
comercializacdo exclusiva nos canais digitais? Se sim, indique a designa¢do comercial
destes produtos.

4.7 Relativamente aos procedimentos de contratacdo de crédito aos consumidores nos
canais digitais, a instituicdo recorre a alguma entidade externa? Se sim, indique em que
procedimentos e qual a entidade.

@
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Seccdo 5 - Servicos de pagamento

5.1 Dos seguintes servicos de pagamento, assinale com um “X” os que estdo disponiveis, ou
que planeiam disponibilizar e, caso se aplique, indique a respetiva designacdo comercial.

Na coluna “D/C", assinale D caso a instituicdo atue apenas na qualidade de distribuidor
dos servigos de pagamento, ou C, caso a instituicdo seja simultaneamente responsavel
pela criacao e distribuicdo deste servico.

Canal online

Nao

Sim / Designagao p/c

comercial (se aplicavel) Ha planospara  N&o ha planos
disponibilizar  para disponibilizar

Homebanking
Pagamentos Cartdo virtual
no canal online Online wallet
Third party payments
Mobile APPs

Pagamentos

. Mobile wallets
no canal mobile

Third party payments

5.2 Se a instituicdo comercializa outros servicos de pagamento para além dos acima
mencionados, indique e descreva quais.

5.3 Dosservicos de pagamento que assinaloucomo tendo planos paraasuadisponibilizacdo
nos canais digitais, descreva eventuais obstaculos em matéria legal ou regulamentar que
possam dificultar a sua implementacao.
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Seccdo 6 - Seguranca

6.1 Assinale comum“X” ostrés principaisriscosde seguranca, relacionados com a utilizacdo
dos canais digitais.

Roubo de identidade (identity theft)

Profiling

Tracking

Malware

Phishing

Pharming

SIM card swap

Incidentes relacionados com a falta de fiabilidade dos sistemas e das infraestruturas
Furto / roubo ou apropriagdo abusiva de instrumentos de pagamento

Outros, identifique

6.2 Assinale comum “X"” os mecanismosimplementados para mitigar osriscos deseguranca
para os clientes bancarios, associados aos canais digitais.

Dados biométricos (e.g. impresséo digital, reconhecimento de voz)

Encriptagao

Geo-localizagdo

Alertas através de SMS

Time-out por inatividade da sesséo

Indicacdo da data / hora de acesso do ultimo login

Validagdo por SMS token ou token

Outros, identifique

6.3 Se aplicavel, assinale com um “X” os canais utilizados para informar o cliente sobre
tematicas de seguranca nos canais digitais (riscos e formas de mitigacdo desses riscos).
Informac&o aos clientes no momento de ades&o aos canais digitais sobre procedimentos seguros

Pop-ups / banners informativos no homebanking ou site institucional

Newsletters / emails para os clientes

Brochuras disponibilizadas nas agéncias

Informacdo através de comunicacdo social

Informacdo através de redes sociais

Outras. Qual?
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