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“A comercialização de produtos e serviços ban-

cários através de canais digitais exige que se 

garantam os mesmos direitos conferidos ao 

cliente pelo quadro regulatório nos canais tradi-

cionais, que se mitiguem novos riscos e que se 

conheçam os potenciais obstáculos à disponi-

bilização daqueles canais pelas instituições. Tal 

requer um acompanhamento muito próximo 

do desenvolvimento do ecossistema digital em 

Portugal e um diálogo reforçado entre o Banco 

de Portugal, as instituições financeiras e as enti-

dades representativas dos consumidores.”

O Governador 
Carlos da Silva Costa

in Relatório de Supervisão Comportamental 2016
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Sumário executivo
Neste relatório apresentam-se os objetivos, a 
estrutura, a metodologia e a análise dos resulta-
dos do primeiro questionário do Banco de Por-
tugal às instituições financeiras sobre a comer-
cialização de produtos e serviços bancários atra-
vés de canais digitais, destacando-se:

•	 O grau de disponibilização de canais digitais 
pelas instituições financeiras;

•	 Os níveis de adesão e de utilização pelos 
clientes;

•	 As perspetivas de crescimento dos canais 
digitais;

•	 A análise das limitações e obstáculos à procu-
ra dos canais digitais;

•	 A disponibilização de canais digitais para aber-
tura de conta, comercialização de crédito aos 
consumidores e serviços de pagamento;

•	 Os riscos de segurança e os mecanismos de 
mitigação destes riscos.

O ecossistema digital

Nos últimos anos, a inovação tecnológica, supor-
tando e estimulando a digitalização financeira, 
tem alterado a configuração dos serviços finan-
ceiros de retalho e promete continuar a fazê-lo. 
O desenvolvimento tecnológico tem impulsio-
nado o aparecimento de novos canais de pres-
tação de serviços financeiros e a modernização 
da atividade financeira de retalho. 

A utilização da internet e de dispositivos móveis 
altera a forma como os clientes bancários se rela-
cionam com as instituições financeiras e acedem 
à prestação de serviços financeiros.

Com o desenvolvimento tecnológico dos smart-
phones e tablets e uma maior utilização destes 
dispositivos no dia-a-dia das pessoas para os 
mais variados fins, as instituições financeiras, 
além da disponibilização de serviços de home-
banking através da internet, passaram a dis-
ponibilizar também aplicações móveis (APPs) 
para a realização de serviços financeiros. 

Questionário às instituições financeiras

Neste contexto, o Banco de Portugal pretende 

monitorizar a evolução dos canais digitais nos 

mercados bancários de retalho.

O Banco de Portugal realizou para este efeito, 

no final de 2016, um questionário às institui-

ções financeiras nacionais para fazer um primei-

ro levantamento sobre a digitalização dos produ-

tos e serviços bancários de retalho em Portugal. 

Os resultados obtidos apresentam-se no presen-

te relatório.

Este questionário procurou distinguir o canal 

online, em que o acesso é feito através da inter-

net, e o canal mobile, disponibilizado via aplica-

ção móvel (APP), no smartphone ou tablet. Pro-

curou também conhecer a penetração dos 

canais digitais nos clientes particulares e empre-

sas, avaliando os níveis de adesão e utiliza-

ção e ainda as funcionalidades relacionadas 

com a abertura de conta, a comercialização 

de crédito aos consumidores e os serviços de 

pagamento. Teve ainda como objetivo identi-

ficar eventuais constrangimentos legais e regu-

lamentares, bem como os principais riscos de 

segurança e formas de mitigação desses riscos.

Este questionário insere-se nas boas práticas 

identificadas pela FinCoNet (International Finan-

cial Consumer Protection Organization) no seu 

relatório “Online and mobile payments: supervisory 

challenges to mitigate security risks”, divulgado em 

setembro de 2016.

Tendo em conta as perspetivas de forte expan-

são da oferta e da procura de produtos e servi-

ços bancários através de canais digitais, o Banco 

de Portugal continuará empenhado na sua moni-

torização, nomeadamente através da realização 

de novos questionários sobre estas matérias.

Principais resultados

As respostas ao questionário, permitiram con-
cluir que quase 90 por cento das instituições 
financeiras inquiridas disponibilizam produtos 

Resultados do questionário às instituições financeiras – 2016
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e serviços bancários para clientes particulares 

no canal online. A oferta através de aplicações 

móveis é menos frequente, mas mais de meta-

de das instituições financeiras já disponibiliza 

este canal para clientes particulares e cerca de 

29 por cento tem planos para o fazer no futuro.

As taxas de adesão e de efetiva utilização do 

canal online por clientes particulares e empresa-

riais são significativamente superiores às verifi-

cadas nas aplicações móveis. No canal online, as 

taxas de adesão e de utilização efetiva dos clien-

tes particulares são inferiores às das empresas, 

ao contrário do que se verifica nas aplicações 

móveis. Apesar dos níveis significativos de ade-

são ao canal online, os níveis de utilização efetiva 

são bastante inferiores, principalmente no seg-

mento de particulares, situação que não se veri-

fica, com a mesma expressão, no canal mobile.

Cerca de metade das instituições financeiras 

que disponibiliza o canal online refere que mais 

de 50 por cento dos clientes particulares já ade-

riram a esse canal, o que compara com 14 por 

cento nas APPs. Por sua vez, apenas 20 por cen-

to das instituições financeiras indicam que mais 

de 50 por cento dos seus clientes utilizou o 

canal online nos últimos três meses. 

No caso das empresas, cerca de 64 por cento 

das instituições financeiras revelam que mais 

de 50 por cento deste segmento de clientes já 

aderiu ao canal online, verificando-se que 46 por 

cento das instituições financeiras registam níveis 

de utilização igualmente superiores a 50 por 

cento dos clientes. 

As instituições financeiras revelam ter elevadas 

expectativas de crescimento da utilização dos 

canais digitais. Mais de 70 por cento das insti-

tuições financeiras que disponibilizam ou pre-

tendem disponibilizar o canal online estimam um 

crescimento superior a 25 por cento dos clientes, 

quer particulares, quer empresariais. Por sua vez, 

aumentos superiores a 25 por cento de clien-

tes no nível de utilização do canal mobile são 

assinalados por 71 por cento das instituições 

financeiras no segmento de clientes particulares 

e 57 por cento no das empresas.  

Cerca de um quarto das instituições financeiras 

que já têm uma elevada percentagem de utiliza-

ção do canal online por clientes particulares pre-

veem ainda taxas de crescimento significativas 

para os próximos anos, acima dos 50 por cento.

A fidelização dos atuais clientes e a captação de 

novos clientes são as principais razões para a 

aposta na comercialização de produtos e ser-

viços bancários nos canais digitais, identifica-

das por 82 e 64 por cento das instituições finan-

ceiras, respetivamente.

Gráfico 1  •   
Percentagem 

de instituições 
inquiridas que  
disponibilizam 

o canal online e 
APPs para clientes 

particulares e 
empresas

88%

65%
62%

38%

Particulares Empresas

Canal online APPs
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Em contrapartida, o principal obstáculo identifi-

cado ao desenvolvimento dos canais digitais é a 

perceção dos riscos de segurança pelos clientes 

bancários, classificado por cerca de 80 por cen-

to das instituições financeiras em primeiro ou 

segundo lugar, em termos de relevância, de um 

conjunto de seis fatores.

Na abertura de conta de depósito à ordem e 

na celebração de contratos de crédito aos con-

sumidores é já possível executar alguns pro-

cedimentos nos canais digitais, sobretudo atra-

vés do canal online, e as instituições financeiras 

revelam ter planos para desenvolvimentos signi-

ficativos nestas áreas no futuro. Todavia, todos 

os bancos reportam não ser possível realizar 

todos os procedimentos de abertura de conta 

de depósito à ordem, através de canais digitais.

As funcionalidades mais comuns mencionadas 

para o canal online são a possibilidade de intro-

dução manual pelo cliente dos seus dados pes-

soais e a visualização e download dos documen-

tos de informação pré-contratual e contratual, 

disponíveis em 50 por cento e 70 por cento dos 

bancos inquiridos, respetivamente, no âmbito 

da abertura de conta de depósito à ordem, e 

em quase metade das instituições financeiras, 

no âmbito da celebração de contratos de cré-

dito aos consumidores.

No que se refere aos planos para o futuro, um 

número significativo de instituições financeiras 

manifesta a intenção de disponibilizar funcio-

nalidades, como a introdução dos dados pes-

soais do cliente através da leitura do chip do 
cartão do cidadão, a utilização da assinatura 

20%

46%

0% 0%

Particulares Empresas

Canal online APPs

Gráfico 3  •   
Percentagem 
de instituições 
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eletrónica, a identificação e autenticação atra-

vés de videoconferência e ainda a possibilida-

de de fazer o upload dos documentos neces-

sários à contratação através de digitalização e 

de fotografia.

O número de instituições financeiras com APPs 

que permitem executar procedimentos de aber-

tura de conta de depósito à ordem ou de con-

tratação de crédito aos consumidores é reduzi-

do, evidenciando que a digitalização através do 

canal mobile se encontra ainda numa fase inicial.

As instituições financeiras identificam as normas 

de prevenção do branqueamento de capitais e 

do financiamento do terrorismo como o principal 

obstáculo legal ou regulamentar à digitalização 

dos processos de abertura de conta e de con-

tratação de crédito aos consumidores. Outros 

constrangimentos identificados são as regras de 

assinatura dos contratos, os deveres de presta-

ção de informação pré-contratual e contratual e 

as normas de proteção de dados pessoais.

No que se refere aos serviços de pagamen-

to não são identificados obstáculos legais ou 

regulamentares significativos à sua digitalização, 

verificando-se que cerca de 80 por cento das 

instituições financeiras inquiridas presta serviços 

de pagamento através do homebanking e 56 por 

cento através das suas APPs.

Em matéria de segurança, os três principais ris-

cos relacionados com a utilização dos canais digi-

tais identificados são o phishing, o roubo de iden-

tidade (identity theft) e o malware, assinalados, res-

petivamente, por 88, 68 e 56 por cento das insti-

tuições financeiras inquiridas. 

As respostas ao questionário permitiram ainda 

identificar as funcionalidades para mitigar os 

riscos de segurança implementadas pelas insti-

tuições financeiras, sendo as mais frequentes o 

time-out por inatividade da sessão, assinalada por 

quase 90 por cento das instituições financeiras 

inquiridas, seguindo-se a validação das transa-

ções por token e a encriptação da comunicação, 

assinaladas por cerca de 80 por cento das insti-

tuições financeiras, em ambos os casos.

A maioria das instituições financeiras também 

se revela proativa a informar os clientes sobre 

as temáticas de segurança nos canais digitais, 

sendo de destacar que cerca de 82 por cento 

referem a utilização de pop-ups e banners infor-

mativos no homebanking ou no site institucional 

e a disponibilização de informação no momento 

de adesão do cliente aos canais digitais.

Gráfico 4  •   
Percentagem 

de instituições 
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1.  Apresentação do questionário sobre produtos 
e serviços bancários nos canais digitais – 2016

1.1.  Objetivos
No âmbito das iniciativas de monitorização 
dos produtos e serviços bancários de retalho 
comercializados através de canais digitais, o 
Banco de Portugal preparou um questionário 
dirigido às instituições financeiras para efetuar 
um primeiro levantamento sobre a digitaliza-
ção dos produtos e serviços bancários de reta-
lho em Portugal.

O conhecimento detalhado das práticas das insti-
tuições financeiras na comercialização de produtos 
e serviços bancários nos canais digitais e a avaliação 
dos obstáculos ao desenvolvimento dos canais 
digitais permitem ponderar eventuais necessidades 
de alteração do atual quadro normativo e apoiar a 
atividade de fiscalização do Banco de Portugal. 

1.2.  Estrutura
O questionário foi organizado por secções: “De-
senvolvimento dos canais digitais”, “Conta de de-
pósito à ordem”, “Crédito aos consumidores”, 
“Serviços de pagamento” e “Segurança”. 

Na secção “Desenvolvimento dos canais digi-
tais”, pretende-se identificar a disponibilização 
dos canais digitais pelas instituições financei-
ras aos seus clientes particulares e empresas e 
as principais razões para o fazer. Desta secção 
constam ainda questões para aferir a adesão 
dos clientes aos canais digitais, os níveis efeti-
vos de utilização dos mesmos e as perspetivas 
das instituições financeiras sobre o seu cresci-
mento nos próximos anos. As instituições finan-
ceiras foram ainda questionadas acerca dos 
principais obstáculos, do lado da oferta e da 
procura, à expansão dos canais digitais. 

Na secção “Conta de depósito à ordem”, as 
questões, organizadas por fases do processo de 
abertura de conta, destinam-se a identificar as 
funcionalidades disponíveis ou a disponibilizar 
em cada um dos canais digitais para as várias 
fases desse processo e a identificar obstáculos 
legais e regulamentares à sua digitalização. 

A secção “Crédito aos consumidores”, igual-

mente organizada por fases do processo de 

contratação, tem o intuito de conhecer as fun-

cionalidades disponíveis ou a disponibilizar em 

cada uma dessas fases, solicitando-se ainda às 

instituições financeiras a identificação dos prin-

cipais obstáculos em matéria legal e regulamen-

tar que condicionam a digitalização da contrata-

ção de crédito aos consumidores.

As questões relativas à disponibilização de “Ser-

viços de pagamento” permitem identificar o 

tipo de serviços prestados e a prestar em cada 

um dos canais digitais e eventuais obstáculos 

em matéria legal ou regulamentar que dificul-

tam a sua implementação.

Em matéria de “Segurança”, o questionário con-

templa três questões com o objetivo de identi-

ficar os principais riscos de segurança relacio-

nados com a utilização dos canais digitais, os 

mecanismos implementados pelas instituições 

financeiras para mitigação desses riscos e os 

meios de difusão utilizados pelas instituições 

financeiras para divulgação de informação para 

a sua mitigação. 

1.3.  Metodologia
O questionário foi enviado em dezembro de 2016 a 

um conjunto instituições financeiras, corresponden-

do a mais de 95 por cento do mercado de contas de 

depósito à ordem e crédito aos consumidores.

A seleção das instituições financeiras inquiridas 

teve em consideração a sua quota de mercado e 

a estratégia de inovação, envolvendo 20 bancos, 

11 instituições financeiras de crédito especializa-

das, duas instituições financeiras de pagamento 

e uma instituição de moeda eletrónica.

As questões enviadas às instituições finan-

ceiras podem ser consultadas no Anexo deste 

Relatório.

Resultados do questionário às instituições financeiras – 2016
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As respostas ao questionário refletem a situação 
existente no final do ano de 2016. Considerando 
que a evolução dos canais digitais se processa de 

forma rápida e contínua, a situação terá entre-
tanto evoluído.

2.  Análise dos resultados

2.1.  Disponibilização dos canais digitais 
pelas instituições financeiras

Principais resultados

Clientes particulares

› O canal online é disponibilizado por 
88 por cento das instituições e 9 por 
cento pretendem vir a disponibilizá-lo.

› 62 por cento das instituições disponi-
bilizam aplicações móveis, mas cerca de 
30 por cento têm planos para as vir a dis-
ponibilizar futuramente.

Empresas

› Menor taxa de disponibilização no canal 
online (65 por cento) relativamente aos 
particulares pode estar relacionada com 
o modelo de negócio das instituições 
inquiridas.

› 38 por cento das instituições disponibili-
zam APPs e 24 por cento pretendem vir 
a disponibilizar.

As instituições financeiras foram questionadas 
sobre a disponibilização a clientes particulares e a 
clientes empresariais de produtos e serviços ban-
cários de retalho através dos canais digitais. 

As respostas ao questionário mostram que na dis-
ponibilização de canais digitais existe uma maior 
aposta das instituições financeiras no canal 
online e no segmento de clientes particulares.

Cerca de 88 por cento das instituições financei-
ras inquiridas disponibiliza produtos ou servi-
ços bancários através do canal online para clien-
tes particulares, sendo menor a proporção de 
instituições financeiras (62 por cento) que tam-
bém os disponibiliza em APPs. 

Cerca de 29 por cento das instituições financei-
ras manifestaram a intenção de vir a disponibili-
zar APPs para clientes particulares, o que deixa 
antever um crescimento futuro do canal mobile.

No caso dos clientes empresariais, verifica-se 
igualmente um peso mais significativo de institui-
ções financeiras que disponibilizam o canal online 
(65 por cento), face ao canal mobile (38 por cen-
to), mas ambos com menor expressão do que no 
segmento de particulares. 

Gráfico 5  •   
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Observa-se ainda que, no segmento empresarial, 
26 por cento e 38 por cento das instituições finan-
ceiras, respetivamente, não têm planos para dis-
ponibilizar o canal online nem o canal mobile, situa-
ção a que não será estranho o próprio modelo de 
negócio de algumas instituições financeiras, foca-
do no segmento de clientes particulares.

2.2.  Níveis de adesão e de utilização  
dos canais digitais

Principais resultados

Clientes particulares

› 54 por cento e 14 por cento das institui-
ções inquiridas reportam taxas de adesão 
superiores a 50 por cento dos clientes no 
canal online e APPs, respetivamente.

› Diferenças significativas entre taxas de 
adesão e de utilização.

Empresas

› No canal online, verifica-se uma taxa de 
adesão superior à do segmento dos 
clientes particulares.

› Nas aplicações móveis, apenas 8 por cen-
to das instituições indicam taxas de adesão 
superiores a 50 por cento dos clientes.

› Taxas de utilização das empresas são 
superiores às dos particulares.

As instituições financeiras foram também inqui-
ridas sobre os níveis de adesão e utilização dos 
canais digitais pelos clientes.

As taxas de adesão ao canal online são superiores 
às das aplicações móveis, para clientes particula-
res e empresariais. Por outro lado, a adesão dos 
clientes empresariais ao canal online é superior à 
dos clientes particulares, ao contrário do que su-
cede na adesão às aplicações móveis.

Cerca de 54 por cento das instituições finan-
ceiras com oferta de canal online revelam que 
mais de 50 por cento dos seus clientes particu-
lares já aderiram a este canal, o que compara 
com 14 por cento nas aplicações móveis. Taxas 
de adesão de clientes particulares compreendi-
das entre 25 e 50 por cento são referidas por 
23 por cento das instituições financeiras, no 
caso do canal online, e por apenas 10 por cento, 
no caso das aplicações móveis. 

A maioria das instituições financeiras que tem 
APPs para clientes particulares (76 por cento) 
refere taxas de adesão iguais ou inferiores a 
25 por cento, sendo que para 19 por cento das 
instituições financeiras esta proporção é inferior 
a 5 por cento.

Os níveis de adesão dos clientes empresariais 
aos canais digitais também são mais expres-
sivos no canal online, do que nas aplicações 
móveis. A maioria das instituições financeiras 
(64 por cento) refere que mais de 50 por cen-
to dos seus clientes já aderiu ao canal online, 
enquanto apenas uma instituição tem taxas de 
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Questão colocada às instituições: Refira a estimativa da percentagem de clientes que aderiram aos canais digitais.
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adesão superiores a 50 por cento dos clientes 
no caso das aplicações móveis. Em contraparti-
da, apenas 9 por cento e 38 por cento das ins-
tituições financeiras referem taxas de adesão 
inferiores a 5 por cento, no canal online e nas 
aplicações móveis, respetivamente. 

As respostas ao questionário revelam que exis-
te alguma disparidade entre as taxas de adesão 
aos canais digitais e as respetivas taxas de utili-
zação. Apesar dos expressivos níveis de adesão 
ao canal online, apenas 20 por cento das institui-
ções financeiras referem que mais de 50 por cen-
to dos clientes particulares utilizou efetivamente 
este canal nos últimos três meses. Nas aplicações 
móveis, 14 por cento das instituições financeiras 
referem taxas de adesão dos clientes particulares 
superiores a 50 por cento, mas nenhuma institui-
ção identifica que mais de 50 por cento dos clien-
tes as tenha utilizado nos últimos três meses.

Nos clientes empresariais, as taxas de utiliza-
ção dos canais digitais também são inferiores às 
respetivas taxas de adesão, mas a diferença é 
menor do que a verificada nos clientes particula-
res. No canal online, 46 por cento das instituições 
financeiras referem que este foi utilizado nos últi-
mos três meses por mais de 50 por cento dos 
clientes empresariais, quando 64 por cento indi-
cam taxas de adesão superiores a 50 por cento.

A utilização do canal online pelas empresas é 
superior à utilização feita pelos clientes particu-
lares: os 46 por cento de instituições financeiras 

que referem a utilização por mais de 50 por cento 
dos clientes empresariais comparam com 20 por 
cento no caso dos clientes particulares. Cerca de 
82 por cento das instituições financeiras apon-
tam uma utilização por mais de 25 por cento dos 
clientes empresariais, percentagem que se situa 
nos 70 por cento para os clientes particulares.

Nas aplicações móveis não se observam dife-
renças significativas entre os níveis de adesão 
e de utilização, sendo de assinalar que nenhu-
ma instituição reporta que estas sejam utilizadas 
por mais de 50 por cento destes clientes e ape-
nas 14 por cento referem taxas de utilização por 
clientes particulares entre 25 e 50 por cento.

2.3.  Perspetivas de crescimento 
dos canais digitais

Principais resultados

Clientes particulares

› Cerca de 40 por cento das instituições 
financeiras indicam taxas de crescimen-
to superiores a 50 por cento, no canal 
online e APPs.

Empresas

› 56 por cento das instituições financeiras 
reportam taxas de crescimento superio-
res a 50 por cento no canal online, que 
compara com 19 por cento nas APPs.
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As instituições financeiras foram também ques-
tionadas sobre as perspetivas de crescimento 
do canal online e mobile.

As instituições financeiras têm perspetivas de 
um elevado crescimento na utilização dos 
canais digitais pelos seus clientes nos próximos 
anos. Mais de 70 por cento das instituições finan-
ceiras que disponibilizam ou pretendem disponi-
bilizar produtos e serviços nos canais online e nas 
aplicações móveis perspetivam um crescimento 
superior a 25 por cento nos clientes particulares 
que utilizam estes canais e cerca de 40 por cen-
to das instituições financeiras apontam para um 
crescimento acima dos 50 por cento.

Nos clientes empresariais as instituições finan-
ceiras perspetivam também taxas de cresci-
mento bastante significativas na utilização do 
canal online. Mais de 70 por cento das institui-
ções financeiras preveem um aumento acima de 
25 por cento e 56 por cento apontam taxas de 

crescimento superiores a 50 por cento. As pre-
visões de crescimento na utilização de aplica-
ções móveis por clientes empresariais são ligei-
ramente mais baixas, mas ainda assim 57 por 
cento e 19 por cento das instituições financeiras 
estimam aumentos acima de, respetivamente, 
25 por cento e 50 por cento.

Nos clientes particulares, são as instituições finan-
ceiras com um número de utilizadores do canal 
online entre 25 e 50 por cento que concentram 
as maiores expectativas de crescimento para os 
próximos anos. Das instituições financeiras com 
utilização do canal online entre 25 e 50 por cen-
to dos clientes particulares, 33 por cento esperam 
um crescimento superior a 25 por cento, e 15 por 
cento preveem taxas de crescimento acima dos 
50 por cento. Nas aplicações móveis, 36 por cento 
das instituições financeiras perspetivam as maio-
res taxas de crescimento, superiores a 25 por 
cento, apesar de apresentarem taxas de utilização 
relativamente baixas, entre 5 e 25 por cento.

Quadro 1  •  Taxa de utilização do canal online e previsão de crescimento nos clientes 
particulares

Planos de crescimento

Menos de 5 % [5 %; 25 %] ]25 %; 50 %] Mais de 50 % Total

Percentagem 
de clientes que 
utilizaram o canal 
online nos últimos 
3 meses

Canal não 
disponibilizado 0,0 % 0,0 % 3,0 % 6,1 % 9,1 %

menos de 5 % 0,0 % 0,0 % 0,0 % 0,0 % 0,0 %
[5 %; 25 %] 0,0 % 9,1 % 6,1 % 12,1 % 27,3 %
]25 %; 50 %] 3,0 % 9,1 % 18,2 % 15,2 % 45,5 %
mais de 50 % 0,0 % 6,1 % 3,0 % 9,1 % 18,2 %
Total 3,0 % 24,2 % 30,3 % 42,4 % 100,0 %

Questões colocadas às instituições financeiras: (i) Refira a previsão de crescimento do número de clientes que irão utilizar os canais digitais 
nos próximos anos; (ii) Refira a estimativa da percentagem de clientes que, nos últimos 3 meses, utilizaram os canais digitais.
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Questão colocada às instituições: Refira a previsão de crescimento do número de clientes que irão utilizar os canais digitais nos próximos anos.
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Quadro 2  •  Taxa de utilização das aplicações móveis e previsão de crescimento 
nos clientes particulares

Planos de crescimento

Menos de 5 % [5 %; 25 %] ]25 %; 50 %] Mais de 50 % Total

Percentagem 
de clientes que 
utilizaram APPs nos 
últimos 3 meses

Canal não 
disponibilizado 3,2 % 12,9 % 6,5 % 9,7 % 32,3 %

menos de 5 % 0,0 % 3,2 % 3,2 % 6,5 % 12,9 %

[5 %; 25 %] 0,0 % 9,7 % 22,6 % 12,9 % 45,2 %

]25 %; 50 %] 0,0 % 0,0 % 0,0 % 9,7 % 9,7 %

mais de 50 % 0,0 % 0,0 % 0,0 % 0,0 % 0,0 %

Total 3,2 % 25,8 % 32,3 % 38,7 % 100,0 %

Questões colocadas às instituições financeiras: (i) Refira a previsão de crescimento do número de clientes que irão utilizar os canais digitais 
nos próximos anos; (ii) Refira a estimativa da percentagem de clientes que, nos últimos 3 meses, utilizaram os canais digitais.

2.4.  Principais razões para a disponibilização 
dos canais digitais

Principais resultados
› A fidelização de clientes e captação de 

novos clientes são identificadas como 
principais razões para a disponibiliza-
ção dos canais digitais, por 82 por cen-
to e 64 por cento das instituições, res-
petivamente.

Com o intuito de avaliar as motivações das ins-
tituições financeiras para apostarem nos canais 
digitais, foi-lhes solicitada a identificação de três 
fatores de um conjunto de sete, reservando ain-
da uma opção para a identificação de outros 
fatores.

Mais de 80 por cento das instituições financei-
ras referem a fidelização dos clientes como uma 
das principais razões para apostarem na digitali-
zação de produtos e serviços bancários e 64 por 
cento indicam a captação de novos clientes. 

A redução dos custos operacionais, nomea-
damente com a rede de balcões e com cola-
boradores, e a importância de promover uma 
imagem de inovação tecnológica são referi-
das por cerca de metade das instituições finan-
ceiras.

Apenas duas instituições financeiras assinalaram 

a opção “outras”, especificando como motivo a 

“conveniência para os clientes”.  

2.5.  Limitações à procura dos canais 
digitais

Principais resultados
› Os riscos de segurança no acesso aos 

canais digitais são para 80 por cento das 
instituições o principal obstáculo do lado 
da procura à expansão destes novos 
canais.

No questionário foi solicitado às instituições 

financeiras que ordenassem, do mais relevante 

ao menos relevante, os seguintes seis motivos 

que podem restringir a procura dos canais digi-

tais pelos clientes: (i) desinteresse dos clientes, 

(ii) perceção dos riscos de segurança, (iii) bai-

xa literacia financeira, (iv) desconhecimento de 

novas tecnologias, (v) preocupação com a par-

tilha de dados e (vi) desconhecimento do qua-

dro regulamentar aplicável.

As preocupações dos clientes com a segurança 
são identificadas por 79 por cento das institui-
ções financeiras como o primeiro ou segundo 
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obstáculo mais relevante do lado da procura à 
expansão dos canais digitais, sendo que quase 
metade das instituições financeiras (47 por cen-
to) o aponta como sendo o principal fator de 
restrição a essa expansão. A partilha de dados 
pessoais está também entre os dois obstácu-
los mais relevantes para cerca de 50 por cento 
das instituições financeiras, ainda que apenas 
9 por cento a indique como a principal restrição 
ao desenvolvimento dos canais digitais. 

O desconhecimento das novas tecnologias (fal-
ta de literacia digital) pelos clientes é um dos 

dois obstáculos mais relevantes para 39 por 
cento das instituições financeiras, sendo refe-
rido por cerca de um quarto das instituições 
financeiras como o principal entrave à expansão 
dos canais digitais. 

Em contrapartida, o desconhecimento do qua-
dro regulamentar aplicável e o desinteresse 
dos clientes são os motivos que as institui-
ções financeiras consideram como menos re-
levantes à procura dos canais digitais pelos 
consumidores.
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Questão colocada às instituições: Ordene os obstáculos do lado da procura à expansão dos canais digitais.
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Questão colocada às instituições: Assinale as três principais razões que levam a instituição a disponibilizar ou prever disponibilizar produtos 
e serviços bancários nos canais digitais.
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2.6.  Abertura de conta de depósito 
à ordem

Principais resultados

Funcionalidades disponíveis

› 70 por cento dos bancos disponibilizam 
procedimentos de prestação de infor-
mação pré-contratual no canal online e 
15 por cento nas APPs.

› 60 por cento dos bancos permitem a a 
visualização do contrato de crédito e a 
possibilidade de fazer o seu download 
ou enviá-lo para uma caixa de e-mail e 
10 por cento nas APPs.

› 50 por cento dos bancos permitem ao 
cliente o preenchimento manual dos 
seus dados no canal online e 10 por 
cento nas APPs.

Perspetivas de evolução

› A abertura de conta de depósito à ordem 
através dos canais digitais deverá regis-
tar uma evolução significativa nos pró-
ximos anos.

Em relação à abertura de conta de depósito à 

ordem, o questionário quis identificar os proce-

dimentos utilizados nos canais digitais nas dife-

rentes fases do processo de abertura de conta. 

As instituições financeiras foram também inqui-

ridas sobre eventuais obstáculos, em matéria 

legal ou regulamentar, à digitalização do pro-

cesso de abertura de conta. Nesta análise con-

sideram-se as respostas dos 20 bancos que, no 

exercício da sua atividade regular, captam depó-

sitos dos seus clientes.

Os resultados do questionário indicam que não 
é possível abrir uma conta de depósito à ordem 

de forma totalmente digital e à distância em 

qualquer dos bancos inquiridos. Não obstan-

te, alguns bancos desenvolveram ferramentas 

que permitem a abertura digital de conta, sem 

necessidade de recurso a papel, nas próprias 

agências. A desmaterialização do processo é 

um primeiro passo para que todos os procedi-

mentos passem a ser realizados nos canais digi-

tais, pelo que são apresentadas nesta análise as 

novas funcionalidades associadas à abertura 

de uma conta de depósito à ordem, reportadas 

pelos bancos inquiridos. 

2.6.1.  Introdução dos dados pessoais do cliente

Em metade dos bancos inquiridos é possível ini-

ciar o processo de abertura de conta no canal 

online através da inserção manual pelo cliente 

dos seus dados pessoais, funcionalidade que 

apenas está disponível através de APPs em dois 

bancos. De acordo com as intenções de dispo-

nibilização desta funcionalidade manifestadas 

pelos bancos, é expectável que, num futuro pró-

ximo, seja possível executar este procedimento 

em 95 por cento dos bancos, no caso do canal 

online, e em 60 por cento dos bancos, no caso 

das aplicações móveis. 

A introdução dos dados pessoais do cliente atra-

vés da leitura do chip do cartão do cidadão é refe-

rida como sendo possível apenas através de um 

dispositivo de leitura de cartões existente nas 

agências de 15 por cento dos bancos inquiridos, 

funcionalidade suscetível de ser realizada atra-

vés de canal online no caso de uma instituição. 

Nenhum banco permite que este processo seja 

concretizado através de um leitor do cliente, ou 

seja, sem que este se desloque a uma agência 

para efetuar o procedimento presencialmente. 

Em termos de perspetivas para o futuro próxi-

mo, 45 por cento dos bancos revelam intenção 

de utilizar dispositivos de leitura do cartão do 

cidadão nas agências para facilitar a introdução 

dos dados pessoais do cliente no momento 

da abertura de conta e 40 por cento preveem 

fazê-lo a partir de leitor do próprio cliente, fun-

cionalidades que em ambos os casos estarão 

associadas ao canal online. Em contrapartida, a 

maioria dos bancos não tem planos para dispo-

nibilizar através de APPs a possibilidade de lei-

tura do cartão do cidadão num leitor da agên-

cia ou do próprio cliente.
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2.6.2.  Identificação e autenticação digital

Como funcionalidades implementadas de iden-
tificação e autenticação digital do cliente, os 
bancos inquiridos apenas indicam a recolha de 
assinatura digitalizada no tablet da instituição 
e a utilização de dados biométricos. A assina-
tura digitalizada no tablet é identificado como 
sendo disponibilizada apenas por um banco em 
associação ao seu canal online e por 15 por cen-
to com recurso a aplicações móveis. Por sua vez, 
dois bancos referem a utilização de dados bio-
métricos, como o “traço” e a pressão da assina-
tura, associados ao seu canal mobile.

Na digitalização do processo de abertura de 
conta de depósito à ordem, perspetiva-se uma 
evolução muito significativa nos próximos anos. 
Além da expansão da recolha de assinatura digi-
talizada no tablet ou smartphone e da utilização 
de dados biométricos, referidas por 35 a 45 por 
cento dos bancos, mais de metade afirma que 
pretende disponibilizar a assinatura eletrónica, 
a identificação e autenticação digital através 
de videoconferência e da one-time password 
(OTP).

A generalidade dos bancos assume não ter pla-
nos para disponibilizar funcionalidades como a 
utilização do chip do cartão do cidadão e o IBAN 
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Questão colocada às instituições financeiras: No processo de abertura de conta de depósito à ordem, assinale os procedimentos disponíveis e/ou 
a disponibilizar no futuro nos canais digitais relativos à identificação e autenticação digital do cliente.
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Questão colocada às instituições financeiras: No processo de abertura de conta de depósito à ordem, assinale os procedimentos disponíveis 
e/ou a disponibilizar no futuro nos canais digitais relativos à introdução dos dados pessoais do cliente.
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de outra instituição com quem o cliente já tenha 
uma relação de negócio para efeitos de identifi-
cação e autenticação digital na abertura de con-
ta de depósito à ordem. 

2.6.3.  Upload de documentos necessários 
para abertura de conta

O upload de documentos necessários para a 
abertura de conta de depósito à ordem é refe-
rido como possível no canal online, através de 
digitalização, em 20 por cento dos bancos inqui-
ridos e, no canal mobile, através de fotografia, em 
10 por cento dos bancos. Não obstante, uma 

percentagem expressiva, entre 50 e 65 por cen-
to, admite ter planos para disponibilizar este pro-
cedimento nos canais digitais, através de digitali-
zação ou fotografia dos documentos.

2.6.4.  Prestação de informação pré-contratual 
e contratual e celebração do contrato 
de abertura de conta

Os resultados do questionário indicam que 
os clientes podem visualizar os documentos 
de informação pré-contratual e receber por 
email ou efetuar o download destes elementos 

informativos através do canal online em 70 por 
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Questão colocada às instituições: No processo de abertura de conta de depósito à ordem, assinale os procedimentos disponíveis e/ou a 
disponibilizar no futuro nos canais digitais relativos ao upload de documentos necessários.
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cento dos bancos. Estas funcionalidades são 

disponibilizadas nas APPs de 15 por cento dos 

bancos. Todavia, respetivamente 25 por cento 

e 45 por cento dos bancos planeiam disponibi-

lizar estas funcionalidades através do canal onli-

ne e das aplicações móveis. 

A visualização e o download ou o envio por email 

do contrato de abertura de conta de depósi-

to à ordem é reportado como sendo possível 

no canal online de 60 por cento dos bancos e 

nas APPs de 10 por cento, havendo mais ban-

cos com planos para implementar estes proce-

dimentos (30 por cento e 40 por cento, respe-

tivamente, no canal online e nas APPs).

A aceitação das condições de abertura de con-

ta de depósito à ordem através de checkbox é 

referida como estando disponível no canal onli-

ne de 45 por cento dos bancos, o que compara 

com 10 por cento no caso das APPs. Nesta fun-

cionalidade perspetiva-se também uma evolu-

ção significativa, dado que 30 por cento e 35 por 

cento dos bancos afirmam tencionar implemen-

tar a aceitação das condições por checkbox, res-

petivamente, no canal online e nas APPs.

2.6.5.  Obstáculos legais ou regulamentares 
à abertura de conta de depósito à ordem

O principal obstáculo, identificado por 70 por 

cento dos bancos, relaciona-se com a necessi-

dade de comprovação dos elementos iden-

tificativos do cliente mediante apresentação de 

documentos originais ou de cópias certifica-

das, decorrente das normas de prevenção do 

branqueamento de capitais e do financiamen-

to do terrorismo. A necessidade de assinatura 

dos documentos presencialmente, as normas 

associadas à proteção de dados pessoais e os 

requisitos associados aos deveres informação 

pré-contratual e no momento da contratação 

são obstáculos referidos por 15 por cento dos 

bancos.

2.7.  Comercialização de crédito 
aos consumidores

Principais resultados

Funcionalidades disponíveis

›  46 por cento das instituições disponibi-
lizam procedimentos de prestação de 
informação pré-contratual no canal onli-

ne e 20 por cento nas APPs.

›  43 por cento das instituições permitem 
ao cliente o preenchimento manual dos 
seus dados no canal online e 13 por cento 
nas APPs.

›  33 por cento e 40 por cento das ins-
tituições, respetivamente, disponibilizam 
a visualização do contrato de crédito e 
a possibilidade de fazer o seu download 
ou enviá-lo para uma caixa de e-mail no 
canal online e 10 por cento nas APPs, 
para ambas as funcionalidades.

Perspetivas de evolução

› A contratação de crédito aos consumi-
dores através dos canais digitais deve-
rá registar uma evolução significativa no 
futuro, no canal online e no mobile.

As instituições financeiras foram questionadas 
sobre os procedimentos nos canais digitais 
para a contratação de crédito aos consumido-
res, bem como sobre os eventuais obstáculos 
legais ou regulamentares à sua digitalização. 
Foram analisadas as respostas de 19 bancos e 
de 11 instituições financeiras de crédito espe-
cializadas no crédito aos consumidores. 

Os resultados indicam que também na contra-
tação de crédito aos consumidores se assiste a 
uma tendência para a desmaterialização dos 
processos, ainda que não sejam executados 
totalmente à distância. Algumas instituições de 
crédito especializadas identificaram um conjun-
to de procedimentos que são realizados pelo 
cliente com recurso a uma APP instalada num 
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dispositivo móvel disponível nos intermediários 
de crédito. Este desenvolvimento está direta-
mente relacionado como o modelo de negócio 
destas instituições, uma vez que estes interme-
diários de crédito são simultaneamente pontos 
de venda, havendo interesse do próprio cliente 
na celebração do contrato de crédito junto do 
mesmo para financiar a aquisição de um deter-
minado produto.

2.7.1.  Introdução dos dados pessoais do cliente

Quase metade das instituições financeiras (43 por 
cento) referem que permitem iniciar o processo de 
contratação de crédito aos consumidores no 
canal online através da introdução manual pelo 
cliente dos seus dados pessoais e 13 por cen-
to as instituições financeiras afirmam disponibi-
lizar esta funcionalidade nas aplicações móveis. 
No canal online, destaca-se a proporção significati-
va de instituições de crédito especializadas que 
referem disponibilizar esta funcionalidade (64 por 
cento), o que compara com 32 por cento no caso 
dos bancos. Esta diferença pode ser explica-
da pelo modelo de negócio dos bancos que cap-
tam novos clientes sobretudo através da aber-
tura de conta de depósito à ordem, enquanto as 
instituições de crédito especializadas o fazem 
através da celebração de contratos de crédito 
aos consumidores. Das instituições financeiras 

analisadas, 30 por cento e 47 por cento, respeti-

vamente, afirmam ter planos para implementar 

a introdução dos dados pessoais pelo cliente no 

canal online e nas aplicações móveis. 

Duas instituições de crédito especializadas men-

cionam a recolha dos dados pessoais do cliente 

do chip do cartão de cidadão, através do leitor 

do intermediário de crédito existente no ponto 

de venda, associado ao canal online da institui-

ção. Uma destas instituições refere ser possível 

recolher estes dados através de uma aplicação 

móvel específica. Cerca de 30 por cento das ins-

tituições afirmam que pretendem possibilitar no 

futuro a recolha de dados pessoais nos canais 

digitais através do leitor do cartão do cidadão 
disponível na agência ou no ponto de venda.

Quanto à leitura de dados pessoais através de 
chip do cartão de cidadão no leitor do cliente, 
nenhuma instituição afirma disponibilizar este 
procedimento, mas 37 por cento e 23 por cento, 
respetivamente, referem ter planos para o fazer 
no canal online e mobile.

2.7.2.  Identificação e autenticação digital

Na identificação e autenticação digital desta-
ca-se a utilização da one-time password (OTP) 
no processo de contratação de novos crédi-
tos aos consumidores. Este procedimento é 
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disponibilizado por 17 por cento das instituições 
financeiras analisadas no canal online e por uma 
instituição no canal mobile. A utilização da OTP 
deverá aumentar no futuro, dado que cerca de 
40 por cento das instituições financeiras analisa-
das referem ter planos para disponibilizar este 
procedimento nos canais digitais. 

A assinatura eletrónica na celebração do contra-
to de crédito nos canais digitais é apenas men-
cionada como sendo utilizada por duas institui-
ções de crédito especializadas no canal online. 
Todavia, cerca de metade das instituições finan-
ceiras inquiridas admitem ter planos para dis-
ponibilizar a funcionalidade de assinatura ele-
trónica nos canais digitais. 

A recolha da assinatura através de tablet dis-
ponível no ponto de venda do intermediá-
rio de crédito é referida por duas instituições 
de crédito especializadas, em associação ao 
seu canal online, e por uma instituição de cré-
dito especializada com recurso a uma aplica-
ção móvel. Prevê-se que, futuramente, a reco-
lha de assinatura no tablet seja mais frequen-
te, dado que a proporção de instituições que 
mencionam ter planos para disponibilizar este 
procedimento é significativa (43 por cento asso-
ciado ao canal online e 40 por cento através de 
aplicações móveis). 

Apenas uma instituição refere utilizar o chip do 
cartão de cidadão, em ambos os canais, para 
efeitos de identificação e autenticação digital do 
cliente, no âmbito da contratação de crédito aos 
consumidores. No canal online, quase metade 
das instituições financeiras (47 por cento) indi-
cam que pretendem vir a disponibilizar esta 
funcionalidade, proporção que baixa para um 
terço no caso das aplicações móveis. 

A identificação e autenticação do cliente através 
de dados biométricos é indicada por apenas uma 
instituição de crédito especializada, que refere a 
recolha de informação sobre o “traço” da assina-
tura dos clientes, em dispositivo no ponto de ven-
da do intermediário de crédito. Cerca de um terço 
das instituições financeiras refere ter planos para 
disponibilizar esta funcionalidade, tanto no canal 
online como em APPs.

Apesar de nenhuma instituição ter implementa-
da a identificação e autenticação do cliente atra-
vés de videoconferência, uma proporção signifi-
cativa indica ter planos para o fazer futuramen-
te (40 por cento no canal online e 33 por cen-
to nas APPs). A identificação e autenticação do 
cliente por videoconferência deverá incluir tam-
bém a utilização de dados biométricos, como o 
reconhecimento facial e a comparação destes 
dados com a fotografia constante no cartão de 
cidadão, e a utilização de one-time password, de 
forma mitigar os riscos de fraude.
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Também nenhuma instituição refere identificar 
e autenticar o cliente através do IBAN de outra 
instituição com que este já tenha estabelecido 
uma relação de negócio, mas 27 por cento e 
20 por cento, respetivamente, pretendem vir a 
fazê-lo no canal online e na aplicação móvel.

2.7.3.  Upload de documentos necessários para 
contratação de crédito aos consumidores
As funcionalidades de upload de documentos 
necessários para a contratação de crédito aos 
consumidores são referidas como sendo dis-
ponibilizadas no canal online por 23 por cento 
das instituições financeiras através de digitali-
zação e por 13 por cento através de fotografia. 

Em aplicações móveis, apenas duas instituições 
financeiras indicam algum tipo de upload de 
documentos. Todavia, uma proporção significati-
va de instituições financeiras (entre 40 e 50 por 
cento) referem ter planos para disponibilizar 
esta funcionalidade nos canais digitais. 

2.7.4.  Prestação de informação pré-contra-
tual e contratual e celebração do contrato 
de crédito aos consumidores
Cerca de metade das instituições financeiras 
(46 por cento) indicam que possibilita aos seus 
clientes a visualização e a receção por email 
ou download da informação pré-contratual 
no canal online, sendo que 37 por cento das 
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instituições financeiras planeiam disponibilizar 
estas funcionalidades. Nas aplicações móveis, a 
existência destas funcionalidades é menos fre-
quente, 20 por cento no caso da visualização 
dos documentos de informação pré-contratual 
e 13 por cento no caso do download ou email 
desta informação, ainda que uma proporção 
expressiva de instituições financeiras tencione 
fazê-lo no futuro (43 por cento e 50 por cento, 
respetivamente). 

Cerca de 33 por cento e de 40 por cento das ins-
tituições financeiras permitem, respetivamente, a 
visualização e o download ou email do contrato de 
crédito no canal online e cerca de 40 por cento das 
instituições financeiras indicam ter planos para 
disponibilizar futuramente estas funcionalidades. 
Nas aplicações móveis, apenas 10 por cento das 
instituições financeiras disponibilizam a visualiza-
ção e o download ou email do contrato de crédito, 
mas cerca de metade das instituições financeiras 
analisadas pretendem fazê-lo a curto prazo.

2.7.5.  Obstáculos legais ou regulamentares 
à contratação de crédito aos consumidores

Cerca de um terço das instituições financeiras 
identifica como constrangimento à digitali-
zação do processo de contratação de crédito 
aos consumidores aspetos relacionados com a 
comprovação dos elementos identificativos dos 
clientes.

Os deveres de prestação de informação pré-
-contratual e no momento da contratação são 
identificados por 20 por cento das instituições 
de crédito, constituindo o segundo fator mais 
referido como inibidor do desenvolvimento dos 
canais digitais em matéria de crédito aos con-
sumidores.

Algumas instituições (17 por cento) mencionam 
a existência de dúvidas sobre a compatibiliza-
ção entre a assinatura digital e as regras legais 
de assinatura dos contratos de crédito, sobre a 
constituição de garantias no âmbito dos contra-
tos de crédito e ainda sobre a admissibilidade de 
execução judicial de contratos de crédito cele-
brados através de canais digitais. 

Os requisitos associados à proteção de dados 
pessoais são referidos por 10 por cento das ins-
tituições de crédito.

2.8.  Acesso a serviços de pagamento

Principais resultados

Serviços de pagamento disponíveis 

› 81 por cento das instituições inquiri-
das prestam serviços de pagamento no 
canal online e 56 por cento também já o 
faz através de APPs.

› 56 por cento das instituições permitem 
a emissão de cartões virtuais no canal 
online.

O questionário procurou identificar os serviços 
de pagamento prestados através dos canais digi-
tais, nomeadamente com recurso a homeban-

king, cartões virtuais e wallets, bem como even-
tuais obstáculos legais e regulamentares à sua 
expansão. 

Nesta análise foram consideradas as respostas 
dadas pelas instituições que disponibilizam servi-
ços de pagamento, que, na amostra selecionada, 
correspondem a 20 bancos, 9 instituições de cré-
dito especializadas, 2 instituições de pagamento 
e 1 instituição de moeda eletrónica. 

2.8.1.  Serviços de pagamento disponibiliza-
dos nos canais digitais

No homebanking das instituições financeiras inqui-

ridas são disponibilizados serviços de pagamento 

como a realização de transferências a crédito, o 

pagamento de bens e serviços ou a ativação de 

débitos diretos. Das 32 instituições financeiras 

analisadas, 81 por cento disponibilizam alguns 

destes serviços de pagamento através do home-

banking e 6 por cento assumem ter planos para 

o fazer no futuro. A totalidade dos bancos e das 

instituições de pagamento e de moeda eletróni-

ca disponibiliza serviços de pagamento no home-

banking, o que se justifica pela natureza da própria 

Resultados do questionário às instituições financeiras – 2016



BANCO DE PORTUGAL  •  Comercialização de produtos e serviços bancários nos canais digitais em Portugal28

atividade e pelo dinamismo que este canal tem 
assumido nos últimos anos. As instituições finan-
ceiras que referem não ter planos para dispo-
nibilizar serviços de pagamento no homeban-
king (13 por cento) são instituições de crédito 
especializadas, em que o cartão de crédito é o 
único instrumento de pagamento que comer-
cializam. 

A emissão de cartões virtuais é possível em 
56 por cento das instituições financeiras atra-
vés do canal online, verificando-se que 16 por 
cento revelam ter planos para disponibilizar 
este serviço de pagamento. Dos bancos, 75 por 

cento emitem cartões virtuais. Somente duas 
instituições de crédito especializado e uma insti-
tuição de pagamento disponibilizam este servi-
ço. Por outro lado, apenas uma instituição inqui-
rida se identifica como criadora do próprio car-
tão virtual, atuando as restantes como distribui-
doras deste serviço de pagamento. 

Mais de metade das instituições financeiras 
(56 por cento) disponibilizam serviços de paga-
mento através de APPs desenvolvidas pela 
própria instituição. Uma proporção significati-
va de bancos (80 por cento) disponibiliza ser-
viços de pagamento através de uma aplicação 
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móvel, mas apenas uma instituição de crédito 
especializada e uma instituição de pagamento 
o fazem. Entretanto, 25 por cento das institui-
ções têm planos para disponibilizar serviços de 
pagamento através das suas APPs. Além das 
APPs criadas pelas próprias instituições, 38 por 
cento das instituições inquiridas atuam como 
distribuidoras de serviços de pagamento atra-
vés de APPs desenvolvidas por terceiros. Cerca 
20 por cento dos bancos inquiridos ainda não 
disponibilizam serviços de pagamento através 
de APPs, verificando-se que metade destes afir-
ma que não prevê fazê-lo num futuro próximo.  

Os serviços de pagamento com recurso a car-
teiras virtuais associadas a contas ou outros ins-
trumentos de pagamento (wallets) e a entidades 
que iniciam os pagamentos a pedido do clien-
te (third party payments) são disponibilizados 
apenas por uma instituição de pagamento, quer 
através do canal online, quer no canal mobile. 
Todavia, 38 por cento e 31 por cento das ins-
tituições revelam ter planos para disponibilizar 
serviços de pagamento no canal online, respe-
tivamente, através de wallet e third party pay-
ments. No canal mobile, estas percentagens são 
de 41 por cento e 28 por cento, respetivamente.

2.8.2.  Obstáculos à digitalização dos serviços 
de pagamento

De acordo com as respostas obtidas, a legisla-
ção aplicável aos serviços de pagamento não 
coloca obstáculos significativos à sua digitaliza-
ção. 

Apenas 9 por cento das instituições financeiras 
referem as normas de prevenção do branquea-
mento de capitais e do financiamento do terro-
rismo, em particular, os requisitos de identifi-
cação do cliente e da origem dos fundos, como 
um entrave à disponibilização de serviços de 
pagamento através de canais digitais. A mesma 
percentagem de instituições financeiras refe-
re que a transposição da Diretiva relativa aos 
Serviços de Pagamento (PSD2) para o ordena-
mento jurídico nacional, prevista para o início 
de 2018, cria desafios adicionais para os servi-
ços de pagamento nos canais digitais.

2.9.  Riscos de segurança

Principais resultados

Riscos de segurança
›  Phishing, roubo de identidade e malwa-

re são os principais riscos de segurança 
identificados.

Medidas de mitigação de riscos
›  Time-out por inatividade da sessão e 

validação das transações por SMS token 
ou token e encriptação são as principais 
medidas de mitigação de riscos imple-
mentadas pelas instituições.

›  Cerca de metade das instituições imple-
mentam 5 ou mais mecanismos de miti-
gação de riscos. 

Divulgação de informação aos clientes 
›  A utilização de pop-ups ou banners no 

homebanking ou sítio de internet institu-
cional são os principais meios de infor-
mação sobre a temática de segurança 
nos canais digitais.

›  O momento da adesão aos canais digi-
tais também é utilizado para informar os 
clientes sobre procedimentos seguros.

O questionário procurou identificar os principais 
riscos de segurança na utilização de canais digi-
tais, os mecanismos implementados pelas insti-
tuições financeiras para mitigar esses riscos de 
segurança e os meios que têm vindo a ser uti-
lizados pelas 34 instituições financeiras inquiri-
das para informar os clientes sobre temáticas de 
segurança nos canais digitais.

Os ataques de phishing são identificados por 
88 por cento das instituições financeiras inquiri-
das como um dos três principais riscos de segu-
rança na utilização de canais digitais. 

O roubo de identidade é outro dos três princi-
pais riscos de segurança indicado por cerca de 
68 por cento das instituições financeiras.

Cerca de 56 por cento das instituições financeiras 
identificaram o malware como um dos três prin-
cipais riscos de segurança. Acresce que 35 por 
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cento das instituições financeiras identificaram 
o furto, roubo ou apropriação abusiva de instru-
mentos de pagamento, como um dos três princi-
pais riscos de segurança na utilização de canais 
digitais.

Os riscos de segurança têm vindo a ser mitigados 
pelas instituições financeiras através da imple-
mentação de vários mecanismos. Nos canais 
digitais, 88 por cento das instituições financeiras 
estabelecem que os logins dos clientes expiram 
por inatividade da sessão (time-out), 81 por cen-
to das instituições financeiras validam as tran-
sações realizadas pelos clientes por token (e.g. 
código enviado por SMS) e 81 por cento utilizam 

métodos de encriptação da informação, ou seja, 
a informação é cifrada, de forma a impossibili-
tar a leitura a todos aqueles que não possuam a 
“chave”, com o objetivo de aumentar a segurança 
da informação trocada. Em contrapartida, as fun-
cionalidades de utilização de dados biométricos 
e de geo-localização foram implementadas por 
um menor número de instituições financeiras 
(34 por cento e 25 por cento, respetivamente).

A combinação de vários mecanismos de segu-
rança contribui para a diminuição da probabili-
dade de ocorrência de incidentes nos canais digi-
tais. Apenas 9 por cento das instituições adotam 
somente um ou dois mecanismos de mitigação 

Gráfico 21  •   
Três principais  

riscos de  
segurança 

identificados para  
os clientes nos 
canais digitais  

(resposta múltipla) 

0%

6%

6%

15%

26%

35%

56%

68%

88%

SIM card swap

Profiling

Tracking

Incidentes relacionados com a falta de fiabilidade dos
sistemas e das infraestruturas

Pharming

Furto/ roubo ou apropriação abusiva de instrumentos de
pagamento

Malware

Roubo de identidade (identity theft)

PhishingPhishing

Roubo de identidade (identity theft)

Malware

Furto / roubo ou apropriação abusiva de instrumentos de 
pagamento

Incidentes relacionados com a falta de fiabilidade dos 
sistemas e das infraestruturas

Pharming

Tracking

Profiling

SIM card swap

Questão colocada às instituições: Identifique os três principais riscos de segurança, relacionados com a utilização dos canais digitais.

Gráfico 22  •   
Mecanismos 
de mitigação 
dos riscos de 

segurança 
implementados 

(resposta múltipla)  

25%

34%

53%

66%

81%

81%

88%

Geo-localização

Dados biométricos (e.g. impressão digital,
reconhecimento de voz)

Alertas através de SMS

Indicação da data / hora de acesso do último login

Encriptação

Validação por SMS token ou token

Time-out por inatividade da sessãoTime-out por inatividade da sessão

Validação por SMS token ou token

Encriptação

Indicação da data / hora de acesso do último login
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Dados biométricos (e.g. impressão digital, 
reconhecimento de voz)

Questão colocada às instituições: Assinale os mecanismos implementados para mitigar os riscos de segurança para os clientes bancários, 
associados aos canais digitais.
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dos riscos. Cerca de 44 por cento das instituições 
financeiras têm três ou quatro funcionalidades 
e cerca de 47 por cento indicam que têm cinco 
ou mais mecanismos implementados. Do gru-
po das instituições financeiras inquiridas, todos 
os bancos adotam três ou mais funcionalidades 
que têm como objetivo a mitigação dos riscos de 
segurança.

Para promover a informação sobre a seguran-
ça nos canais digitais, as instituições financei-
ras têm apostado principalmente em ações 
dirigidas diretamente aos utilizadores efetivos 
deste tipo de canais: 82 por cento têm pop-
-ups ou banners informativos no homebanking 

ou no sítio institucional e igual percentagem 
disponibiliza informação aos clientes sobre pro-
cedimentos seguros no momento de adesão 
aos canais digitais. 

As newsletters e os emails dirigidos aos clientes 
sobre segurança nos canais digitais são indi-
cados por 52 por cento das instituições finan-
ceiras, enquanto a utilização das redes sociais 
ou a disponibilização de brochuras nas agên-
cias são referidas por 12 por cento das institui-
ções financeiras. Apenas 6 por cento utilizam a 
comunicação social para esclarecer os clientes 
sobre estas temáticas.

6%

12%

12%

52%

82%

82%

Informação através de comunicação social

Brochuras disponibilizadas nas agências

Informação através de redes sociais

Newsletters / emails para os clientes

Informação aos clientes no momento de adesão aos canais
digitais sobre procedimentos seguros

Pop-ups / banners informativos no homebanking ou site
institucional

Pop-ups / banners informativos no homebanking ou site 
institucional

Informação aos clientes no momento de adesão aos canais 
digitais sobre procedimentos seguros

Newsletters / emails para os clientes

Informação através de redes sociais

Brochuras disponibilizadas nas agências

Informação através de comunicação social

Gráfico 24  •   
Canais utilizados 
para informar 
o cliente sobre 
temáticas 
de segurança 
nos canais digitais 
(resposta múltipla)  

Questão colocada às instituições: Identifique os canais utilizados para informar o cliente sobre temáticas de segurança nos canais digitais 
(riscos e formas de mitigação desses riscos).
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Gráfico 23  •   
Número 
de mecanismos 
de mitigação 
dos riscos 
de segurança 
implementados 

Questão colocada às instituições: Assinale os mecanismos implementados para mitigar os riscos de segurança para os clientes bancários, 
associados aos canais digitais.
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Glossário de termos associados aos canais digitais

Termo Definição

APP Diminutivo de Aplicação. Tipicamente um programa informático especializado, desenvolvido 
para um dispositivo móvel, como seja um smartphone ou um tablet, e tendo em vista um fim 
específico.

Canal digital Inclui o canal online e mobile.

Canal mobile Canal de acesso do cliente aos produtos e serviços bancários disponibilizados pela instituição 
através de telemóvel, smartphone ou tablet e via APP ou SMS.

Canal online Canal de acesso do cliente aos produtos e serviços bancários disponibilizados pela instituição 
através da internet (browser).

Cartão virtual Cartão sem existência física, que permite a realização de pagamentos nos canais digitais, 
apresentando, por vezes, um período de validade determinado e um montante máximo de 
utilização. Este cartão pode estar associado a um cartão físico de débito ou de crédito.

Geo-localização Identificação da localização geográfica de um objeto, nomeadamente de um dispositivo ligado 
à internet.

Homebanking Acesso a um conjunto de produtos e serviços bancários (e.g. consulta de saldos e movimentos 
e realização de transferências a crédito) através da internet. O homebanking é acedido através 
de browser (via smartphone, tablet ou computador).

Malware Software malicioso concebido com o objetivo de afetar o normal funcionamento dos dispositi-
vos (e.g. smartphone ou computador) ou de recolher informação pessoal do cliente bancário.

Mobile third party 
payments

Serviço de iniciação de pagamentos através de uma terceira entidade efetuado a pedido de 
um cliente bancário que tem conta de pagamento domiciliada noutra entidade. Para aceder 
a este serviço, o cliente bancário tem de instalar a respetiva APP no seu dispositivo móvel.

Mobile wallet Conjunto de procedimentos acordados entre o fornecedor da wallet e o cliente bancário e 
que permite a realização de operações bancárias a partir dos instrumentos de pagamento ou 
das contas associadas. Para utilizar a mobile wallet, o cliente tem de descarregar previamente 
uma APP.

Online third party 
payments

Serviço de iniciação de pagamentos através de uma terceira entidade efetuado a pedido de 
um cliente bancário que tem conta de pagamento domiciliada noutra entidade.

Online wallet Conjunto de procedimentos acordados entre o fornecedor da wallet e o cliente bancário e 
que permite a realização de operações bancárias a partir dos instrumentos de pagamento 
ou das contas associadas. Para utilizar a wallet, o cliente tem de fazer o registo inicial junto 
do respetivo fornecedor.

Pharming Método fraudulento que consiste no redireccionamento do cliente bancário para um sítio fal-
so ou uma APP “falsa” com a aparência de um sítio ou de uma APP fidedigno (“páginas-espelho” 
ou “APPs espelho”) e com o objetivo de obter informação confidencial do cliente.

Phishing Método fraudulento cujo objetivo é persuadir o cliente bancário a fornecer informação con-
fidencial, como o nome de utilizador, palavras-passe e credenciais de segurança, nomeada-
mente através do envio de mensagens de correio eletrónico ou de mensagens de telemóvel 
(SMS) com um caráter aparentemente fidedigno.

Profiling Agregação de dados pessoais dos clientes com vista à identificação dos seus hábitos de con-
sumo, de interesses e de outras informações pessoais com um propósito fraudulento.

Roubo de identidade 
(Identity theft)

Apropriação indevida de informação pessoal do cliente bancário com um propósito fraudulento.

SIM card swap Método fraudulento que ocorre quando o dispositivo móvel do cliente bancário é atacado e as 
respetivas chamadas e SMS são redirecionadas para o dispositivo móvel do atacante.

Tracking Acesso ao histórico de navegação do cliente bancário (e.g. mediante utilização de um tipo de 
cookies persistente) com um propósito fraudulento.

Nota
1. Para efeitos da presente análise, apenas foram classificadas como “bancos” as instituições que captam depósitos no exercício da sua atividade regular. 
Por outro lado, foram consideradas “instituições de crédito especializadas” as instituições cuja atividade principal é a concessão de crédito, independen-
temente da sua forma jurídica (ou seja, apesar de algumas destas instituições estarem habilitadas a receber depósitos, não exercem esta atividade com 
regularidade).



33

Anexo – Primeiro questionário sobre produtos 
e serviços bancários nos canais digitais
Enquadramento

O “Questionário sobre produtos e serviços ban-

cários nos canais digitais” (doravante referido 

como “questionário”) é uma iniciativa do Banco 

de Portugal e tem como objetivo recolher infor-

mação sobre a utilização de canais digitais para 

a comercialização de produtos e serviços bancá-

rios de retalho pelas instituições de crédito.

Não se trata de um questionário exaustivo, sen-

do antes o seu objeto o de permitir ao Banco 

de Portugal efetuar um primeiro levantamento 

sobre a digitalização dos produtos e serviços 

bancários de retalho em Portugal.

O Banco de Portugal, no exercício da sua fun-

ção de supervisão comportamental, tem vindo 

a acompanhar a crescente oferta de produtos 

e serviços bancários de retalho nos canais digi-

tais por parte das instituições por si supervisio-

nadas. A inovação tecnológica e o aumento da 

procura dos clientes bancários por estes canais, 

caracterizados por uma maior rapidez e conve-

niência, têm vindo a estimular a crescente dis-

ponibilização de cada vez mais produtos e servi-

ços bancários nos canais digitais. A utilização de 

canais digitais permite também uma redução de 

custos operacionais e a otimização da rede de 

agências e do número de colaboradores.

A nível internacional, a digitalização financeira 

tem sido impulsionada não só por novos pla-

yers, mas também por instituições já estabele-

cidas (incumbents), que muitas vezes cooperam 

com empresas de tecnologia financeira (Fin-

techs). Têm surgido também bancos exclusiva-

mente digitais (digital banks), cujo modelo de 

negócio se baseia em plataformas tecnológicas 

e a interação com os clientes bancários assen-

ta exclusivamente em canais digitais. A digitali-

zação financeira tem assumido, cada vez mais, 

uma escala global, sobretudo com a expan-

são do e-commerce nos países desenvolvidos e 

desempenhado um importante papel em maté-

ria de inclusão financeira nos países em desen-

volvimento.

Este questionário insere-se, assim, no conjunto 

de iniciativas do Banco de Portugal, tendo em 

vista a monitorização dos produtos e serviços 

bancários de retalho comercializados através 

de canais digitais. 

Objetivos

O Banco de Portugal pretende com o presente 

questionário:

•	 Identificar os principais produtos e serviços 

bancários de retalho disponibilizados nos 

canais digitais, tais como, a abertura de conta 

de depósito à ordem, a celebração de contra-

to de crédito aos consumidores e a prestação 

de serviços de pagamento; e

•	 Avaliar os obstáculos ao desenvolvimento 

dos canais digitais, quer do lado da procu-

ra por parte dos clientes, quer do lado da 

oferta, designadamente, eventuais constran-

gimentos a nível do enquadramento legal e 

regulamentar.
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Secção 1 – Identificação 

1.1 Instituição

Designação

Código da instituição

1.2 Interlocutor

Nome

Função / Unidade de estrutura

Email

Contacto telefónico

Secção 2 – Desenvolvimento dos canais digitais

2.1 Assinale com um “X” os canais digitais disponibilizados para clientes particulares e 
empresas.

Particulares Empresas

Sim

Não

Sim

Não

Há planos para 
disponibilizar

Não há 
planos para 

disponibilizar

Há planos para 
disponibilizar

Não há 
planos para 

disponibilizar

Canal online

Canal mobile
APPs

SMS

2.2 Se assinalou as respostas “Sim” ou “Há planos para disponibilizar” na questão 2.1, 
assinale com um “X” as três principais razões que levam a instituição a disponibilizar ou 
prever disponibilizar produtos e serviços bancários nos canais digitais.

Fidelização dos clientes atuais

Redução dos custos operacionais

Captação de novos clientes

Promoção de uma imagem de inovação

Disponibilização de novos produtos e serviços

Aumento do volume de transações

Pressão da concorrência

Outra – Qual? 
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2.3 Se respondeu “Sim” na questão 2.1, assinale com um “X” a estimativa da percentagem 
de clientes que já aderiram aos canais digitais.

Canal online
Canal mobile

APPs SMS

Particulares

<5 %

[5 %; 25 %]

]25 %; 50 %]

>50 %

Empresas

<5 %

[5 %; 25 %]

]25 %; 50 %]

>50 %

2.4 Se respondeu “Sim” na questão 2.1, assinale com um “X” a estimativa da percentagem 
de clientes que, nos últimos 3 meses, utilizaram os canais digitais.

Canal online
Canal mobile

APPs SMS

Particulares

<5 %

[5 %; 25 %]

]25 %; 50 %]

>50 %

Empresas

<5 %

[5 %; 25 %]

]25 %; 50 %]

>50 %

2.5 Assinale com um “X” a previsão que tem relativamente ao crescimento do número 
de clientes que utilizam os canais digitais nos próximos anos.

Canal online
Canal mobile

APPs SMS

Particulares

<5 %

[5 %; 25 %]

]25 %; 50 %]

>50 %

Empresas

<5 %

[5 %; 25 %]

]25 %; 50 %]

>50 %
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2.6 Ordene os seguintes obstáculos do lado da procura à expansão dos canais digitais  
(o número 1 identifica o obstáculo mais relevante e o número 6 o menos relevante).

Desinteresse por parte dos clientes bancários

Riscos de segurança percecionados pelos clientes bancários

Falta de literacia financeira dos clientes bancários

Desconhecimento das novas tecnologias pelos clientes bancários

Preocupações relacionadas com a partilha de dados pessoais

Desconhecimento do quadro regulamentar / jurídico aplicável

2.7 Caso se aplique, especifique outros obstáculos à expansão dos canais digitais, para 
além dos identificados na questão 2.6.

Secção 3 – Conta de depósito à ordem

No processo de abertura de conta de depósito à ordem, assinale com um “X” os procedimentos 
disponíveis e / ou a disponibilizar no futuro nos canais digitais.

3.1 Introdução dos dados pessoais do cliente

Canal online Canal mobile 

Sim

Não

Sim

Não

Há planos para 
disponibilizar

Não há 
planos para 

disponibilizar

Há planos para 
disponibilizar

Não há 
planos para 

disponibilizar

Introdução manual dos dados 
pessoais pelo cliente

Leitura de dados pessoais através 
do chip do cartão de cidadão 
através de leitor na agência

Leitura de dados pessoais através 
do chip do cartão de cidadão 
através de leitor do cliente

3.1.1 Além dos mencionados na questão 3.1, a instituição disponibiliza mais algum procedimento nos 
canais digitais no âmbito da introdução dos dados pessoais do cliente?

3.1.2 Identifique e descreva eventuais obstáculos em matéria legal ou regulamentar quanto à introdução 
dos dados pessoais do cliente na abertura de conta de depósito à ordem através de canais digitais.
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3.2 Identificação e autenticação digital

Canal online Canal mobile 

Sim

Não

Sim

Não

Há planos para 
disponibilizar

Não há 
planos para 

disponibilizar

Há planos para 
disponibilizar

Não há 
planos para 

disponibilizar

Utilização do chip do Cartão  
de Cidadão

Utilização de assinatura digital

Utilização de assinatura  
eletrónica qualificada(a)

Utilização de dados biométricos

Recolha da assinatura digitalizada 
no smartphone ou tablet

Videoconferência

IBAN de outra instituição de 
crédito com quem o cliente já 
tenha uma relação de negócio

One time password (OTP)

Nota: (a) Nos termos previstos no Regulamento (UE) n.º 910/2014 do Parlamento Europeu e do Conselho de 23 de julho de 2014 relativo à identi-
ficação eletrónica e aos serviços de confiança para as transações eletrónicas no mercado interno e que revoga a Diretiva 1999/93/CE (“Regulamento 
eIDAS”).

3.2.1 Além dos mencionados na questão 3.2, a instituição disponibiliza mais algum procedimento nos 
canais digitais no âmbito da identificação e autenticação digital?

3.2.2 Identifique e descreva eventuais obstáculos em matéria legal ou regulamentar quanto à identificação 
e autenticação digital no âmbito da abertura de conta de depósito à ordem através de canais digitais.

3.3 Upload de documentos necessários para abertura de conta

Canal online Canal mobile 

Sim

Não

Sim

Não

Há planos para 
disponibilizar

Não há 
planos para 

disponibilizar

Há planos para 
disponibilizar

Não há 
planos para 

disponibilizar

Através de digitalização

Através de fotografia

3.3.1 Além dos mencionados na questão 3.3, a instituição disponibiliza mais algum procedimento nos 
canais digitais no âmbito do upload de documentos necessários para abertura de conta?
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3.3.2 Identifique e descreva eventuais obstáculos em matéria legal ou regulamentar no âmbito do upload 
dos documentos necessários para a abertura de conta de depósito à ordem através de canais digitais.

3.4 Prestação de informação pré-contratual e contratual e celebração do contrato

Canal online Canal mobile 

Sim

Não

Sim

Não

Há planos para 
disponibilizar

Não há 
planos para 

disponibilizar

Há planos para 
disponibilizar

Não há 
planos para 

disponibilizar

Visualização dos documentos  
de informação pré-contratual 

Download ou email de informação 
pré-contratual

Visualização do contrato  
de abertura de conta de depósito 
à ordem

Download ou email do contrato 
de abertura de conta de depósito 
à ordem

Aceitação através de checkbox

3.4.1 Além dos mencionados na questão 3.4, a instituição disponibiliza mais algum procedimento nos 
canais digitais no âmbito da prestação de informação pré-contratual e contratual e celebração do contrato 
de abertura de conta?

3.4.2. Identifique e descreva eventuais obstáculos em matéria legal ou regulamentar no âmbito da 
prestação de informação pré-contratual e contratual e celebração do contrato de abertura de conta de 
depósito à ordem através de canais digitais. 

3.5 Relativamente aos procedimentos de abertura de conta de depósito à ordem nos 
canais digitais, a instituição recorre a alguma entidade externa? Se sim, indique em que 
procedimentos e qual a entidade. 
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Secção 4 – Crédito aos consumidores 

No processo de contratação de crédito aos consumidores, assinale com um “X” os procedimentos 
disponíveis e / ou a disponibilizar no futuro nos canais digitais.

4.1 Introdução dos dados pessoais do cliente

Canal online Canal mobile 

Sim

Não

Sim

Não

Há planos para 
disponibilizar

Não há 
planos para 

disponibilizar

Há planos para 
disponibilizar

Não há 
planos para 

disponibilizar

Introdução manual dos dados 
pessoais pelo cliente

Leitura de dados pessoais através 
do chip do cartão de cidadão 
através de leitor na agência

Leitura de dados pessoais através 
do chip do cartão de cidadão 
através de leitor do cliente

4.1.1 Além dos mencionados na questão 4.1, a instituição disponibiliza mais algum procedimento nos 
canais digitais no âmbito da introdução dos dados pessoais do cliente?

4.1.2 Identifique e descreva eventuais obstáculos em matéria legal ou regulamentar quanto à introdução 
dos dados pessoais do cliente na contratação de crédito aos consumidores através de canais digitais.

4.2 Identificação e autenticação digital

Canal online Canal mobile 

Sim

Não

Sim

Não

Há planos para 
disponibilizar

Não há 
planos para 

disponibilizar

Há planos para 
disponibilizar

Não há 
planos para 

disponibilizar

Utilização do chip do Cartão  
de Cidadão

Utilização de assinatura digital(a)

Utilização de assinatura  
eletrónica qualificada

Utilização de dados biométricos

Recolha da assinatura digitalizada 
no smartphone ou tablet

Videoconferência

IBAN de outra instituição de 
crédito com quem o cliente já 
tenha uma relação de negócio

One time password (OTP)

Nota: (a) Nos termos previstos no Regulamento (UE) n.º 910/2014 do Parlamento Europeu e do Conselho de 23 de julho de 2014 relativo à identi-
ficação eletrónica e aos serviços de confiança para as transações eletrónicas no mercado interno e que revoga a Diretiva 1999/93/CE (“Regulamento 
eIDAS”).
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4.2.1 Além dos mencionados na questão 4.2, a instituição disponibiliza mais algum procedimento nos 
canais digitais no âmbito da identificação e autenticação digital?

4.2.2 Identifique e descreva eventuais obstáculos em matéria legal ou regulamentar quanto à identificação 
e autenticação digital no âmbito da contratação de crédito aos consumidores.

4.3 Upload de documentos necessários para contratação de crédito aos consumidores

Canal online Canal mobile 

Sim

Não

Sim

Não

Há planos para 
disponibilizar

Não há planos 
para disponibilizar

Há planos para 
disponibilizar

Não há planos 
para disponibilizar

Através de digitalização

Através de fotografia

4.3.1 Além dos mencionados na questão 4.3, a instituição disponibiliza mais algum procedimento nos 
canais digitais no âmbito do upload de documentos necessários para a contratação de crédito aos 
consumidores?

4.3.2 Identifique e descreva eventuais obstáculos em matéria legal ou regulamentar quanto ao upload dos 
documentos necessários para contratação de crédito aos consumidores.

4.4 Visualização e celebração do contrato de crédito aos consumidores

Canal online Canal mobile 

Sim

Não

Sim

Não

Há planos para 
disponibilizar

Não há 
planos para 

disponibilizar

Há planos para 
disponibilizar

Não há 
planos para 

disponibilizar

Visualização dos documentos  
de informação pré-contratual 

Download ou email de 
informação pré-contratual

Visualização do contrato  
de crédito

Download ou email do contrato 
de crédito
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4.4.1 Além dos mencionados na questão 4.4, a instituição disponibiliza mais algum procedimento nos 
canais digitais quanto à visualização e celebração do contrato de crédito aos consumidores?

4.4.2 Identifique e descreva eventuais obstáculos em matéria legal ou regulamentar quanto à visualização 
e celebração do contrato de crédito aos consumidores nos canais digitais.

4.5 Se aplicável, identifique as categorias de crédito aos consumidores que disponibiliza 
nos canais digitais. 

4.6 A instituição disponibiliza produtos específicos de crédito aos consumidores para 
comercialização exclusiva nos canais digitais? Se sim, indique a designação comercial 
destes produtos.

4.7 Relativamente aos procedimentos de contratação de crédito aos consumidores nos 
canais digitais, a instituição recorre a alguma entidade externa? Se sim, indique em que 
procedimentos e qual a entidade. 
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Secção 5 – Serviços de pagamento

5.1 Dos seguintes serviços de pagamento, assinale com um “X” os que estão disponíveis, ou 
que planeiam disponibilizar e, caso se aplique, indique a respetiva designação comercial. 
Na coluna “D/C”, assinale D caso a instituição atue apenas na qualidade de distribuidor 
dos serviços de pagamento, ou C, caso a instituição seja simultaneamente responsável 
pela criação e distribuição deste serviço.

Canal online

D/CSim / Designação 
comercial (se aplicável)

Não

Há planos para 
disponibilizar

Não há planos 
para disponibilizar

Pagamentos  
no canal online

Homebanking

Cartão virtual

Online wallet

Third party payments

Pagamentos  
no canal mobile

Mobile APPs

Mobile wallets

Third party payments

5.2 Se a instituição comercializa outros serviços de pagamento para além dos acima 
mencionados, indique e descreva quais.

5.3 Dos serviços de pagamento que assinalou como tendo planos para a sua disponibilização 
nos canais digitais, descreva eventuais obstáculos em matéria legal ou regulamentar que 
possam dificultar a sua implementação.
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Secção 6 – Segurança

6.1 Assinale com um “X” os três principais riscos de segurança, relacionados com a utilização 
dos canais digitais.

Roubo de identidade (identity theft) 

Profiling

Tracking

Malware

Phishing

Pharming

SIM card swap

Incidentes relacionados com a falta de fiabilidade dos sistemas e das infraestruturas

Furto / roubo ou apropriação abusiva de instrumentos de pagamento

Outros, identifique

6.2 Assinale com um “X” os mecanismos implementados para mitigar os riscos de segurança 
para os clientes bancários, associados aos canais digitais.

Dados biométricos (e.g. impressão digital, reconhecimento de voz)

Encriptação

Geo-localização

Alertas através de SMS

Time-out por inatividade da sessão

Indicação da data / hora de acesso do último login

Validação por SMS token ou token

Outros, identifique 

6.3 Se aplicável, assinale com um “X” os canais utilizados para informar o cliente sobre 
temáticas de segurança nos canais digitais (riscos e formas de mitigação desses riscos). 

Informação aos clientes no momento de adesão aos canais digitais sobre procedimentos seguros

Pop-ups / banners informativos no homebanking ou site institucional

Newsletters / emails para os clientes

Brochuras disponibilizadas nas agências

Informação através de comunicação social 

Informação através de redes sociais

Outras. Qual? 
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