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A forma como consumimos produtos e servigos
financeiros mudou muito nos ultimos anos.

Hoje utilizamos estes produtos e servicos,

em qualquer altura e em qualquer lugar,

através do computador, do smartphone ou

do tablet, de forma rapida e comoda. Mas ha riscos
associados que devemos ter em conta, nao

so quando fazemos pagamentos ou quando
utilizamos o homebanking, mas também quando
partilhamos informacdes pessoais nas redes sociais,
por e-mail ou por telefone, quando clicamos num
link aparentemente inofensivo, quando fazemos
um download ou descarregamos uma app. Convido
alunos e professores a conhecerem algumas regras
de seguranca relacionadas com a utilizacao

dos produtos e dos servicos financeiros. A educacao
financeira digital € fundamental na formacao

de consumidores esclarecidos, capazes de beneficiar
do que de melhor a inovacao tem para oferecer.
Fica adica.

Carlos da Silva Costa
Governador do Banco de Portugal









NAO FACAS
DA INTERNET
UM JOGO

DE ALTO RISCO
#ficaadica



Quando navegas na internet tens nocao
dos riscos?

Cada vez mais ouvimos falar de hackers e piratas informaticos que acedem a dados
pessoais de outras pessoas através de falhas de seguranca nos computadores,
telemdveis e tablets e nas contas de internet.

Phishing? Spyware? O que é isso?
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Ha pessoas Um simples Ha aplicacbes Ha ataques
que tentam download pode e programas, que direcionam
passar-se por instalar virus aparentemente todas as
outras para que fazem inofensivos, chamadas
obter os teus abrir paginas que espiam e SMS que
dados. onde te sdo o0 que fazes. recebes para
pedidos dados outro telemaovel.
pessoais.

Phishing

Ocorre quando um hacker se faz passar por uma instituicao ou empresa e, através
de e-mails, de redes sociais, de chamadas ou SMS, tenta que divulgues informacdes
pessoais.

Acontece quando recebes e-mails duvidosos com links que remetem para paginas
falsas, que imitam por exemplo o site do banco e solicitam que preenchas um
conjunto de dados.

Pharming

Ocorre quando um virus informatico instalado no computador, tablet ou telemdvel
(smartphone) redireciona um link que escrevas para uma pagina falsa na internet

(a chamada “pagina espelho”). Nalguns casos esta pagina é idéntica ao site do banco
e permite a terceiros obter toda a informagao pessoal que introduzes.

Este virus pode ser instalado ao fazeres download de um ficheiro aparentemente
inofensivo.



'@' Spyware

Ocorre quando um programa malicioso é instalado no computador, tablet ou telemdvel
(smartphone), sem que te apercebas, com o objetivo de espiar o teu equipamento
e os teus dados.

Este programa pode ser instalado ao fazeres download de um ficheiro
aparentemente inofensivo.

Uma vez instalado, o programa deteta se estas a aceder a sites protegidos, como
as paginas de homebanking, e regista os dados inseridos, que depois podem ser
usados indevidamente por outras pessoas.

SIM Card Swap

Ocorre, por exemplo, quando alguém recolhe informacao sobre ti, diretamente
ou nas redes sociais, e consegue fazer-se passar por ti numa loja de telecomunicagdes
e solicitar uma segunda via do teu cartao de telemavel.

Isto permite que todas as chamadas e SMS recebidas, incluindo one-time passwords
(palavras-chave “descartaveis”, validas apenas para um acesso ao homebanking

ou para uma transagao, que sao enviadas por SMS), sejam direcionadas para

o0 cartao de telemdvel que esta na posse daquela pessoa.

.~~~ O que podes fazer para te proteger? -~ "\ __.

#F Protege o teu computador, tablet ou telemovel

« Define passwords e cria sequéncias de bloqueio de ecra para que o teu equipamento
nao seja utilizado por terceiros;

« N3o permitas que sites ou aplicagdes com informacado confidencial se iniciem
automaticamente, sem ser necessario fazer o login;

« Mantém atualizados o sistema operativo e os programas de antivirus e anti-spyware
em todos os teus equipamentos. Mantém a firewall ativa;

« Evita utilizar equipamentos publicos (computadores partilhados, por exemplo),
principalmente quando pretendes realizar operagdes bancarias ou pagamentos.

# Protege as ligaces de internet
« Nao te ligues a redes wi-fi publicas ou desconhecidas;

« N3o abras e-mails de carater duvidoso. O e-mail tem erros? E escrito noutra lingua?
Nao é normal que te contactem com aquele género de e-mail? Desconfia
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e informa-te diretamente com a pessoa ou pelos canais oficiais da entidade que,
alegadamente, te esta a contactar (por exemplo, 0 banco, a loja online, a entidade
de servigos de entrega...);

« Nao cliques em links desconhecidos nem fagas downloads de fontes desconhecidas;
« N3o abras anexos de e-mails enviados por remetentes que nao conheces;

« Digita sempre o endereco eletrénico ao qual pretendes aceder, em vez de usares
um link ou de acederes ao histérico da internet;

« Verifica se 0 endereco a que pretendes aceder se inicia com https:/ e que aparece
um cadeado no final do endereco ou na barra inferior da janela. Isto significa que
aligagdo é segura;

« Podes testar se o site é seguro usando o “truque da senha errada”. Em vez do teu login
habitual, coloca uma password errada. Se for aceite, isso significa que a entidade
em causa nao esta a verificar o teu login (ou seja, pode estar a querer apenas recolher
a password que escreves para utiliza-la de forma indevida);

« Instala apenas aplicacdes com carater fidedigno, obtidas em lojas de aplicagoes
oficiais. Nem todas as aplicagdes sao seguras e podem conter software
malicioso.

Protege os teus dados
« Nao divulgues as tuas passwords a terceiros;

« N3o escrevas passwords ou outra informacao confidencial em papel, nem guardes
essa informagdo em e-mails ou no telemovel;

« Cria passwords que nao sejam faceis de adivinhar e utiliza diferentes passwords
para diferentes contas;

« N3o introduzas os teus dados (nome, nimero de telemdvel, e-mail, cartao
de cidaddo, nimeros de conta bancéria) em sites que nao conhecas ou de cuja
autenticidade desconfies. Em caso de duvida, fecha a janela e tira ddvidas com
0s teus pais e com as entidades que habitualmente contactas (por exemplo,
0 banco ou a loja online).



O TELEMOVEL
REVELA
DEMASIADO

SOBRE TI
#ficaadica



O telemdvel pode alojar uma grande quantidade de informacao confidencial sobre
ti e sobre as operacdes que fazes.

Usas o telemdvel para Navegas em qualquer Pintas-te por uma
tudo e mais alguma coisa? lugar? boa app?

Constrdi passwords seguras, que nao sejam demasiado dbvias (por exemplo,
nunca uses palavras-passe como “123456" ou a tua data de nascimento);

« Define uma sequéncia de bloqueio de ecra do telemdvel e troca-a com regularidade.

» Nao permitas que sites ou aplicacdes se iniciem automaticamente, sem ser
necessario fazer login;

Atualiza regularmente os programas que protegem o teu telemdvel, como
programas de antivirus;

« Nao ligues o telemovel a redes wi-fi publicas ou desconhecidas;

 Nao cliques em links nem fagas downloads de fontes desconhecidas.

Instala apenas apps fidedignas, através de lojas de aplicagdes oficiais;

Se a oferta parecer demasiado boa, desconfia. Se sabes que uma app ou servico
normalmente é pago e encontras uma versao gratuita, tem em atencao que essa
versao pode conter virus;

Verifica as permissdes de acesso aos dados exigidos pelas apps. Pede-te acesso
a camara do telemdvel em qualquer momento? E ao microfone? Nao
descarregues aplicagdes que exijam permissdes aparentemente excessivas.



PENSA ANTES

DE "POSTAR"
#ficaadica



As redes sociais sao a tua segunda casa?

As redes sociais permitem que fales e partilhes informacao com amigos de todo
o mundo, que conhegas iniciativas do teu interesse, videos que te divertem, projetos
de solidariedade.

Mas, como tudo, também tém os seus riscos.
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# Gere as definicdes de privacidade

« Deves modificar as definicdes de privacidade do teu perfil nas redes sociais para
que apenas “amigos” ou “seguidores” possam ver o que partilhas;

« Podes bloguear pessoas ou um grupo de pessoas especificas, impedindo-as de ver
o teu perfil.

# Pensa antes de partilhar

» Nao divulgues informacdes pessoais ou confidenciais. Por exemplo, ndo divulgues
as tuas passwords nem fotografias dos teus cartoes bancarios;

« Pondera se é necessario partilhares informacao como a tua data de aniversario,
o teu nimero de telefone, o nome da tua escola. Se ndo é necessario, nao divulgues;

» O que partilhas nas redes sociais pode ser visto e partilhado por outros e pode
ser mal interpretado ou utilizado de forma fraudulenta;

» Mesmo que apagues informacao, esta pode ter sido vista, gravada ou partilhada
antes de ter sido eliminada;

 Nao partilhes imagens ou videos sem autorizacao das pessoas envolvidas.

# Informa-te sobre as politicas de gestao de dados

« Criar um perfil numa rede social é, em geral, gratuito. No entanto, muitas vezes
as empresas que gerem as plataformas sociais recolhem os teus dados
e armazenam tudo o que gostas, comentas ou partilhas, para que possam,
por exemplo, dirigir-te publicidade especifica;

« Consulta a forma como os teus dados sao utilizados na Politica de Dados da rede social.



NAO COMPRES
(ONLINE) GATO

POR LEBRE
#ficaadica



As compras online sao uma forma cémoda e, por vezes, mais barata de adquirir
bens e servicos. Mas ha que ter alguns cuidados...

Fazes Fazes Vais logo Das tudo Fazes
compras compras direto oquete acompra
online de olhos de forma ao que pedem? ejaesta?
fechados? segura? interessa?

Procura informacoes sobre o vendedor
» Pesquisa nainternet pelo nome da empresa;

« Desconfia se nao encontrares uma morada ou um contacto de telefone para
o qual possas ligar e os termos e condicdes da venda;

« Lé sobre as experiéncias que outros clientes tiveram com determinado produto
ou loja online, por exemplo em féruns de discussao.
Verifica a seguranca do site ou da app

« Verifica se 0 endereco a que pretendes aceder se inicia com https:// e se aparece
um cadeado no final do endereco ou na barra inferior da janela. Isto significa que
aligacao é segura;

« Instala apenas aplicagdes com carater fidedigno, obtidas em lojas de aplicacoes
oficiais.

Adota os procedimentos de seguranca habituais para proteger o teu computador,

tablet ou telemével

» Mantém atualizados os programas de antivirus e anti-spyware e a firewall ativa;

« Nao utilizes redes wi-fi publicas ou desconhecidas;

« Nao utilizes equipamentos publicos para realizar pagamentos.



Lé os termos e condicoes

Verifica os métodos de pagamento;

Informa-te sobre eventuais custos adicionais — custos de envio ou direitos
alfandegarios, se a loja estiver sediada fora da Unido Europeia (UE);

Verifica as condicdes e os custos em caso de devolucao e de troca. Por norma,
na UE tens 14 dias para devolver qualquer produto comprado na internet.

Certifica-te de que apenas disponibilizas os dados necessarios para concluir
acompra

Opta, preferencialmente, por uma das seguintes formas de pagamento:

Referéncia multibanco. Neste caso, a loja envia-te uma mensagem ou e-mail
com os dados para efetuares o pagamento, dentro de determinado prazo, num
caixa automatico ou através do homebanking;

Cartdes virtuais. A aplicacado MB WAY, por exemplo, permite-te gerar cartdes
virtuais MB NET. Assim, quando efetuas o pagamento inseres os dados do cartao
virtual e ndo os dados do cartao real;

Instrumentos de pagamento com seguranga acrescida, como cartdes com um
limite de crédito baixo, com prazo de validade reduzido ou com procedimentos
de autenticagao adicionais. Com o 3-D Secure, por exemplo, podes fazer compras
online seguras com os dados reais do teu cartao, porque beneficias de métodos
acrescidos de seguranca no ato de pagamento. O site onde efetuas a compra
tem de ter este sistema, apresentando as denominacdes Verified by Visa,
SecureCode ou SafeKey. Quando estiveres a fazer o pagamento num vendedor
3-D Secure, além dos dados do teu cartdo, deves introduzir as credenciais

de autenticagao, que pode ser, por exemplo, um cddigo enviado por SMS para

o teu telemovel.

Guarda os registos da compra efetuada, incluindo a informacao sobre
o vendedor;

Consulta periodicamente a tua conta bancaria e verifica se os movimentos
realizados correspondem as compras que efetuaste.






NAO CEDAS

A FRAUDE
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E se fores vitima de fraude online?

LIV
...~ O que podes fazer para te proteger? ..
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Se desconfiares de fraude, age rapidamente

Se perderes o cartao bancario, participa o desaparecimento

Conhece os teus direitos e deveres


https://www.bportugal.pt/sites/default/files/anexos/documentos-relacionados/contactosdosemissorescartoes.pdf

O Banco de Portugal retine nesta publicacdo os materiais da campanha de educagao financeira
digital #ficaadica, promovida para sensibilizar os jovens em idade escolar para os cuidados
a observar nos canais digitais, no acesso a produtos e servigos bancarios.

Esta publicacdo é dirigida a escolas secundérias de todo o pafs e estd também disponivel

no Portal do Cliente Bancario — https://clientebancario.bportugal.pt —, na 4rea de “Formagao
financeira”, juntamente com outros materiais de apoio e no Instagram do Banco de Portugal
— @bancodeportugaloficial.



