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Malware

Software concebido
para invadir um
computador ou
provocar-lhe danos sem
o conhecimento e/ou
autorizacao do
proprietario.

50% destes programas
nao sao detetados pelos
antivirus,

“Worms

| Programas que se replicam
de um disco para outro, por
exemplo; ou que se
propagam na Intermet
através do correio
eletrénico e outros
mecanlsmos de transporte,

Mais de 19% dos malwares
$40 WOrms

Trojans ou
Cavalos de Tréia
Programas informéticos
° maliclosos com aparéncia

legitima. Os utilizadores sdo
normalmente enganados,
tevados a descarregar o

" programa e a executa-lo
através de uma mensagem
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Ataques baseados
na Internet

Todas as técnicas
disponiveis relacionadas
com o desyio de
navegadores Web para
paginas de Internet onde
se produzem mais
infeccoes com programas
maliciosos.

Aplicacao
Web/Ataques por
injecao

Injecac de cadigos
maliciosos em servidores

vulnerdvels ou aplicagoes
para telemaoveais.

88% das redes
maliciosas encontram-se
na Europa e na América
do Norte,

90% das exploragoes de
vulnerabilidades na Internet
estao relacionadas com Java.

Os utilizadores sao atraidos
awebsites *maliciosos”
através de mensagens de
correio eletrdnico e
paginas Web falsas.
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L duracao sao utllizados milhoes de dominios com
- para diversas actividades uma vida inferior a 48h.
1 maliciosas, incluindo a
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O objetivo & roubar ou
interceptar informagoes
confidenciais incluindo nomes
de utllizadorss, palavras-passe
e informagao financeira




